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הקדמה

כיום, התקשורת האלחוטית מהווה חלק בלתי נפרד מחיי היומיום - היא נמצאת בכל מקום שאליו אנו הולכים 
ומשפיעה על כל ההיבטים בחיינו, בדרכים רבות. השימוש במוצרים ובמערכות תקשורת אלחוטיות הולך 

וגובר בקצב מהיר ביותר. במקביל, המשתמשים סומכים לחלוטין על מוצרים אלחוטיים רבים.

מגמה זו אינה שונה גם בתחום מערכות האזעקה. המעבר ממערכות אבטחה קוויות למערכות אלחוטיות 
היה והינו מהיר ביותר. בדוח משנת 2009, העריכה חברת IMS Research שאספקת מוצרי האבטחה 
האלחוטיים תכפיל עצמה במהלך חמש השנים הבאות - כשהסיבה העיקרית היא עלייה גדולה בשימוש 
בציוד אזעקה אלחוטי. מתקיני מערכות האבטחה ממליצים על השימוש במערכות אבטחה אלחוטיות, ובכך 
מקדמים את אמון הצרכנים וחברות הביטוח בטכנולוגיות האלחוטיות, שנחשבו בעבר כלא אמינות מספיק 

לצורכי אבטחה.

ולרוויה  לרועשת  חיים  אנו  שבה  הסביבה  את  הופך  האלחוטית  התקשורת  מערכות  של  המהיר  האימוץ 
התנגשויות  על-ידי  משובשים  האלחוטיות  האזעקה  מערכות  של  הביצועים  כתוצאה,  רדיו.  בתשדורות 
והפרעות אלקטרוניות. יותר מכך, תקני האבטחה הופכים למחמירים ולתובעניים יותר. הם דורשים חסינות 
גבוהה יותר להפרעות, זיהוי נכון של התראות וזמני פיקוח קצרים יותר. כמו כן תקני האבטחה נוקטים בגישה 

מחמירה יותר כיום בהתייחס ליכולות מערכות האבטחה לעמוד בפני ניסיונות פריצה למערכת עצמה.

ככל שעלויות העבודה מתייקרות ברחבי העולם, חברות המוקד מחפשות דרכים חדשות לחיסכון בעלויות 
לכלים  דרישה  יוצר  המערכות  מותקנות  בהן  באתרים  האחזקה  עלויות  בהקטנת  הצורך  התקנה.  ובזמני 

טכנולוגיים שיאפשרו ניהול מרחוק של מערכות האבטחה. 

עד כה, מערכות אזעקה אלחוטיות התבססו על טכנולוגיות שלא היו מסוגלות לספק מענה שלם לצורכי 
האבטחה או לפתור את הבעיות שתוארו לעיל. עובדות אלה הביאו להכרה בצורך בפיתוח טכנולוגיה חדשה 

לגמרי שתביא לתעשייה אמינות ורובוסטיות משופרים.

טכנולוגיית ה-PowerG של חברת ויסוניק מביאה עידן חדש של מערכות אבטחה, אשר מגדיר מחדש את 
האמינות של מערכות האבטחה האלחוטיות. טכנולוגיית ה-PowerG עונה על הדרישות המחמירות ביותר 

ועל הצרכים של התעשייה כיום, ומביאה מענה הולם לאתגרים שיעלו בעתיד.
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דילוג תדר פיזור ספקטרום

מקורה של טכנולוגיית דילוג תדר פיזור ספקטרום )FHSS( הוא בטכנולוגיית רדיו צבאית, שעוצבה בתקני 
האבטחה והאמינות הגבוהים ביותר תחת תנאי קרב קשים. טכנולוגיית FHSS משנה את תדר השידור 
בקצב מהיר יותר, כך שהפורץ לא יוכל לשבש אותו. בטכנולוגיית FHSS, רוחב הפס מחולק לערוצי תדרים 
מרובים. לאחר שנוצר חיבור אלחוטי והושג סנכרון זמן, המקלט והמשדר מתכווננים שניהם לאחד מבין רצפי 
דילוג התדר האינסופיים. רצפים אלה הם מוצפנים וגם תלויי זמן. בהתבסס על הזמן והחישוב המתמטי, 
המקלט והמשדר מדלגים בו-זמנית לערוץ התדר הבא ברצף. זה אומר שאם לא יודעים את הזמן הספציפי, 
הקידוד והחישוב של הקפיצות בתדר, אין סיכוי לעקוב אחר התשדורות של המערכת. כתוצאה מכך, יירוט 

בלתי מורשה או ציטוט לתשדורת הם למעשה בלתי אפשריים. 

רשת PowerG משתמשת בטכנולוגיית דילוג תדר פיזור ספקטרום. הרשת מדלגת כל הזמן בין מספר רב 
של תדרים בתוך תחום תדרים נתון: אפשרויות דילוג בין 8 תדרים בתחום של 434MHz‏-‏433, ‏4 תדרים 

 .915-918MHz 869‏-‏868, ו-‏50 תדרים בתחום שלMHz בתחום של

הרשת אינה נשארת ברצועת תדר יחידה אלא עוברת בין התדרים בקצב של 64 פעמים בשנייה, באמצעות 
 .PowerG רצף פסאודו אקראי מוצפן שידוע אך ורק להתקנים שנלמדו מראש בלוח הבקרה של מערכת

הרצף הפסאודו האקראי משתנה מלוח בקרה PowerG אחד למשנהו. 

על  ביעילות  להתגבר  מצליחה   PowerG מבוססת תקשורת  רשת   ,FHSS בטכנולוגיות  השימוש  על-ידי 
הפרעות מכוונות ובלתי מכוונות ועל נסיונות חסימה. מספר מערכות אזעקה מבוססות PowerG מסוגלות 

לפעול באותה סביבה קרובה בלי שיפריעו זו לזו. 

נתיבים.  מרובה  ראשי  בכביש  הנוסעת  מכונית  דמיינו  פועלת:   FHSS מערכת  כיצד  שיסביר  דימוי  להלן 
כאסטרטגיה, הנהג עובר ללא הרף ובמהירות בין הנתיבים. אם נתיב אחד חסום )על-ידי עבודות בכביש או 
תאונת דרכים( הנהג ימנע מההפרעה בדרך משום שהוא מחליף נתיבים כל הזמן. האיור הבא מדגים את 

:FHSS הרעיון שמאחורי טכנולוגיית

דילוג תדרים מונע חסימות והפרעות לשידור

רצועת תדר

זמן

דילוג לא מוצלח

דילוגים 
מוצלחים

רצועה

 רצועת תדר 
משובשת )הפרעה(
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תקשורת TDMA סינכרונית דו-כיוונית מלאה 

למספר  המאפשרת  דיגיטלית  תשדורת  טכנולוגיית  היא  TDMA ‏)Time Division Multiple Access(‏ 
משתמשים להיכנס לערוץ תדר רדיו )RF( יחיד ללא הפרעות, באמצעות הקצאת חלונות זמן ייחודיים לכל 

משתמש בתוך כל ערוץ.

TDMA מבנה מסגרת

זרם המידע מחולק 
למסגרות שידור

מסגרות השידור מחולקות 
לחלונות זמני שידור. לכל 

התקן מוקצה חלון זמן אחד.

חלונות זמני השידור 
מכילים נתונים.

המשתמשים משדרים ברצף מהיר, בזה אחר זה, כל אחד בחלון הזמן שהוקצה לו. כך יכולים משתמשים 
)לדוגמא ערוץ רדיו( תוך שימוש בחלק מקיבולת הערוץ בלבד. לכן  רבים לחלוק את אותו אמצעי שידור 
משתמשים רבים יכולים לחלוק את אותו ערוץ תדר מבלי לגרום להפרעות, משום שאות השידור מחולק 
לחלונות זמני שידור מרובים, וכל זמן שידור פועל כנתיב תקשורת נפרד. טכנולוגיית TDMA נסמכת על 
העובדה שהאות הופך מאנלוגי לספרתי - מחולק לחבילות מידע שאורכן אלפיות השנייה. הטכנולוגיה מקצה 
ערוץ תדר יחיד לזמן קצר ואחר כך עוברת לערוץ אחר. טכנולוגיית TDMA משמשת גם במערכות סלולריות, 

 .GSM-כגון רשת ה

 בדומה לרשת GSM סלולרית, לכל התקן במערכת ה-PowerG מוקצה חלון זמן ייחודי להעברת תקשורת
דו-כיוונית מלאה עם לוח הבקרה. גישה זו עושה סדר ברצף התשדורות ומבטיחה יעילות של ערוץ התקשורת. 
TDMA משיגה חיי  והודעות. טכנולוגיית  ייאבדו שום התראות  ומובטח שלא   RF כך נמנעות התנגשויות
סוללה ארוכים יותר של ההתקנים, מאחר וההתקנים משדרים רק חלק מהזמן. גם שידורים חוזרים נמנעים, 

מה שהופך את מערכת ה-PowerG לחסכונית מאד באנרגיה.

להלן דימוי שיסביר כיצד מערכת PowerG משתמשת בטכנולוגיית TDMA: דמיינו שאתם נמצאים בפגישה 
שבה מספר משתתפים. כאשר התקשורת אינה מסונכרנת, המשתתפים מדברים בו-זמנית, מפריעים זה 
לזה וחוסמים את התקשורת ביניהם. מצד שני, אם הפגישה מנוהלת על-ידי מתווך, אשר שולט במי ידבר 
מתי בשיחה על-ידי מספר חוקים נוקשים, כל משתתף מגביל את דיבורו לפרק זמן מוגדר כאשר האחרים 

שותקים ומקשיבים לו. כך הפגישה מנוהלת ביתר יעילות. 
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AES תקשורת אלחוטית מאובטחת עם הצפנת

AES‏ )Advanced Encryption Standard( הוא תקן הצפנה סימטרי )קוד פרטי( שפורסם לראשונה בשנת 
1998 תחת השם Rijndael )על שם שני ממציאיו, Rijmen ו-Daemen(, ואומץ לשימוש על-ידי ממשלת 
ולטכנולוגיה  לתקנים  הלאומי  המכון  על-ידי   AES תקן  נבחר   2001 בשנת   .2000 בשנת  ארצות-הברית 
)NIST( לתקן הפדרלי לעיבוד מידע )FIPS(, הידוע גם בשם FIPS197. בשנת 2003, הסוכנות לביטחון 
לאומי )NSA( הצהירה שתקן AES הינו מאובטח דיו להגנה על המידע של הסוכנות גם ברמות הגבוהות 

ביותר הדורשות שמירה על סודיות.

תקן AES מכיל שלושה בלוקים של צופנים. כל צופן הוא בגודל של 128 ביט ושלושה גודלי צפנים שונים - 
128, 192 ו-‏256 ביט. האלגוריתם מבוסס על תמורות והחלפות. תמורות פירושן סידור מחדש של הנתונים, 
והחלפות פירושן החלפה של יחידת מידע אחת ביחידת מידע אחרת. תקן AES מבצע תמורות והחלפות 
באמצעות כמה שיטות שונות. צופן AES מבצע שוב ושוב מספר סבבים של טרנספורמציה, ובכך ממיר 
אחד  וסבב  עיבוד,  שלבי  כמה  ישנם  סבב  בכל  צופן.  נתוני  של  לפלט  הקלט  של  הפשוטים  הנתונים  את 
שנסמך באופן בלעדי על קוד ההצפנה. לאחר מכן, משודרת קבוצה של סבבים הפוכים הממירים את נתוני 
הצופן חזרה אל נתונים פשוטים. הצפנת ה-AES משתמשת בקוד הצפנה יחיד, שהוא סוד המשותף לשולח 
ולמקבל המשמש לצורך הצפנה ופענוח של הנתונים. ניתן לדמיין זאת כתיבת דואר נעולה שאין לה חריץ 

לשלשול מכתבים. כל מי שירצה להשאיר או לקרוא הודעה חייב שיהיה לו את המפתח לפתיחת התיבה.

מערכת PowerG משתמשת באלגוריתם ההצפנה המתקדם AES-128 )צופן בעל 128 ביט( עבור זיהוי 
הודעות מדויק והגנה על מערכת האזעקה מפני העתקת קוד והחלפת הודעות בידי האקרים ופורצים אחרים. 

אלגוריתם AES-128 משתמש ב-‏10 סבבים, כאשר כל סבב מבצע מספר טרנספורמציות. 

AES סבבי טרנספורמציה של

16 ביט קלט

16 ביט פלט

תת-סיביות ) (

הזזת שורות 
)טנספורמציה(

ערבב עמודות 

הוסף מפתח 

ערבב 4 עמודות ערבב 4 עמודות ערבב 4 עמודות ערבב 4 עמודות

אלגורתים AES הוא אלגוריתם הצפנה מוכח, המבטיח אימות ואבטחת מידע ברמה הגבוהה ביותר עבור 
.PowerG הרשת האלחוטית



7

יתרונות משמעותיים עם טכנולוגייה פורצת דרך

ההצפנה  וקוד  מסונכרנת   TDMA תקשורת   ,)FHSS( ספקטרום  פיזור  תדר  דילוג   - הטכנולוגיות  שילוב 
PowerG חוזק רב כך שויסוניק תוכל לבסס עליה מערכות אזעקה אלחוטיות  AES, מעניק לטכנולוגיית 
חדשות ומתקדמות, עם יתרונות שאין שני להם למתקינים מקצועיים, חברות מוקד ומשתמשי קצה. למעשה, 
PowerG משלבת את הנוחות של תקשורת אלחוטית עם אמינות הקרובה יותר מאי פעם לזו של מערכות 

קוויות.

רשת חסכונית באנרגיה:
• כל התקן במערכת מודד ברציפות את איכות ערוץ התקשורת שלו עם הבקרה ומתאים באופן אוטומטי את עוצמת 	

השידור לרמה המינימלית הנחוצה לקיום תקשורת אמינה עם הבקרה. כתוצאה מכך אורך חיי הסוללה של ההתקן 
יכול להגיע ל-8 שנים ויותר. בנוסף, האוויר נשמר "נקי" יותר בשל עוצמות השידור הנמוכות יותר. מעבר לכך, מספר 

ביקורי התחזוקה באתר ההתקנה פוחת הודות ליכולת המערכת לתמוך מרחוק בפונקציות רבות.

חוסן ואמינות שאין שני להם:
• מונעת 	  TDMA תקשורת  ומחסימות.  מהפרעות  ונמנעים  אקראי,  ברצף  ערוצים  בין  הרף  ללא  המדלגים  אותות 

.RF התנגשויות

התעלות מעל לרוב תקני האבטחה בתעשייה:
• PowerG משתמשת באלגוריתם ההצפנה המוכח AES-128. מערכות תקשורת מודרניות עושות בו שימוש כדי 	

לענות על הדרישות המחמירות ביותר של תקנים לאבטחת מידע. כל התשדורות ב-PowerG מאומתות ומוצפנות על 
מנת להגן על מערכת האזעקה מפני פריצות מתוחכמות והאקרים.

טווח שידור רחב ביותר:
• טווח 	 הביתיות.  מזה המקובל בתעשיית מערכות האזעקה  גדול משמעותית   PowerG בטכנולוגיית  טווח השידור 

זה מושג בשימוש בטכנולוגיות FHSS ו-TDMA יחד עם שימוש באנטנה כפולה )Diversity antenna(, ומאפשר 
.)Repeater( התקנה במבנים גדולים גם ללא מרחיק טווח

תמיכה באפליקציות מתקדמות
• PowerG תוכננה לתמוך בפס רחב במיוחד על מנת לאפשר לרשת להעביר כמות רבה של מידע בזמנים קצרים. 	

היא מספקת בכך תשתית ליישומים עתידיים כגון: התקנות עם מספר רב של התקנים במערכת אחת, העברת מידע 
אודיו ווידאו, ועוד.

ערכת כלים חדשה ומשופרת החוסכת בזמן ובעלויות:
• מערכות אזעקה מבוססות PowerG מצוידות בכלים מתקדמים וחדשים אשר מפשטים ומקצרים משמעותית את זמן 	

 Walk Test ולבצע RF-ההתקנה. מתקינים יכולים לקבוע בקלות את תצורת המערכת, לבצע דיאגנוסטיקה לערוץ ה
לגלאים – כאשר כולם יכולים להתבצע במקום ההתקנה או מרחוק. 

סיכום
 AES מסונכרנת וקוד ההצפנה TDMA תקשורת ,)FHSS( למרות שטכנולוגיית דילוג תדר פיזור ספקטרום
אינן טכנולוגיות חדשות, מערכת PowerG נחשבת לחדשנית ולמהפכנית בזכות השילוב והיישום של שלושתן 
במערכות אזעקה אלחוטיות. שילוב זה במערכות האזעקה החדשות של חברת ויסוניק נותן מענה לצרכים 

הדחופים של התעשייה שלנו.



8

אודות ויסוניק
חברת ויסוניק, חלק מ-Tyco Secuirty Products, נוסדה בשנת 1973, ונחשבת למובילת שוק בפיתוח, יצור ושיווק של 
מערכות אבטחה ומוצרי אבטחה לבית המעניקים למשתמשים ברחבי העולם שקט נפשי ותחושת ביטחון בביתם. עם 
ותק בן עשרות שנים כחברה העומדת בחזית החדשנות בתחום מערכות האבטחה הביתיות, ויסוניק מרחיבה כיום את 
תחום פעילותה לפתרונות מתקדמים העונים על מכלול הצרכים של האבטחה והבטיחות בבית, החל משמירה על הבית 

ותכולתו וכלה בשמירה על בריאותם ושלוותם של האנשים החיים בו.

ויסוניק מציעה מגוון רחב של מערכות אבטחה ביתיות, מערכות מצוקה ובטיחות ומגוון רחב ביותר של ציוד היקפי. 
משרדיה הראשיים של ויסוניק ממוקמים בישראל, שם פועלים גם מרכז המחקר והפיתוח ומפעל הייצור של החברה. 
באמצעות חברות בת ומשרדי מכירות הממוקמים בארה"ב, גרמניה, בריטניה, פולין וספרד ורשת הפצה עולמית מציעה 

.www.visonic.com :החברה שירותים בלמעלה מ-‏100 מדינות. למידע נוסף אודות החברה, בקרו באתר

הסמלים המסחריים והלוגואים המוצגים במסמך זה רשומים בארה"ב )או במדינות אחרות(. כל שימוש לא נכון בסמלים המסחריים 
אסור לחלוטין וחברת Tyco International אוכפת בעוצמה את חוקי הקניין הרוחני שלה, כולל תבעיה משפטית במקרה הצורך. כל 

הסמלים המסחריים שאינם שייכים ל-Tyco International הם קניין בעליהם.

מאפייני המוצר נתונים לשינוי ללא הודעה מוקדמת. ישנם מוצרים שנראים אחרת מאשר בתמונות. לא כל המוצרים כוללים את כל 
התכונות. זמינות המוצרים יכולה להשתנות לפי מדינה. פנה לנציג המכירות שלך לקבל עוד מידע.




