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onderhouden toegangscontrolesysteem de kans op onbevoegde toegang zonder waarschuwing slechts kan verkleinen, maar dat er geen
zekerheid of garantie wordt geboden dat dit niet zal plaatsvinden of dat dit geen dood, persoonlijk letsel en/of schade aan goederen als
gevolg zal hebben.

De Fabrikant kan niet aansprakelijk worden gesteld voor de dood, voor persoonlijk en/of lichamelijk letsel en/of voor schade aan
goederen of ander verlies of directe, indirecte, incidentele schade, gevolgschade of anderszins,naar aanleiding van een klacht dat het
Product weigerde te functioneren. Als de Fabrikant echter wel, direct of indirect, aansprakelijk wordt gesteld voor enig verlies of schade
die ontstaat onder deze beperkte garantie of anderszins, ongeacht de oorzaak of oorsprong, dan kan de maximale aansprakelijkheid van
de Fabrikant in geen geval hoger zijn dan de aankoopprijs van het Product, die wordt vastgesteld als compensatie en niet als straf, en zal
dit het volledige en enige rechtsmiddel zijn dat tegen de Fabrikant kan worden ingebracht.
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Inleiding

1 Inleiding
1.1 Deze handleiding

Deze handleiding geeft informatie over het werken met het PowerManage
servicemanagementplatform, zoals het beheren van veiligheidsalarmpanelen, het beheren van
paneelconfiguraties, het aanmaken van gecontroleerde panelen, het beheren en bevestigen
van alarmmeldingen en incidenten en het uitvoeren van systeemtaken.

Opmerking: Deze handleiding is bedoeld voor gebruik door operators van monitoring
dienstverleners en door IT-managers.

1.2 Over PowerManage

PowerManage van Visonic is een uniek servicemanagementplatform dat
veiligheidsdienstverleners een totaaloplossing biedt voor het beheren van hun IP-gebaseerde
diensten vanuit een meldkamer.

PowerManage dient als een IP-ontvanger voor zowel reguliere als visuele meldingen, als een
technisch ondersteunings- en onderhoudssysteem voor alarmsystemen (panelen) en maakt
aanvullende huisbewakings- en zelfbewakingsdiensten mogelijk.

PowerManage ondersteunt alle Visonic IP-beveiligingssystemen (breedband en GPRS) en kan
ook worden ingezet als een meldingontvanger voor andere monitoringsystemen die gebruik
maken van communicatie met het SIA/IP-protocol.
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2 Aan de slag

Het PowerManage servicemanagementplatform centraliseert alle informatie op verschillende
panelen met een eenvoudig te gebruiken webgebaseerde interface die snelle toegang geeft tot
panelen op en waarmee meldingen en alarmmeldingen in real-time kunnen worden verwerkt.

De eerste taken die moeten worden uitgevoerd op PowerManage:
e De toegangsrechten definiéren:

o Paneelgroepen definiéren. Er kunnen algemene beheerfuncties, zoals configuratie,
inschakelstatus etc., worden toegewezen aan een groep

o Rollen definiéren (een rol is een reeks rechten, toegekend aan verschillende
gebruikers)

e Gebruikershiérarchie definiéren:
o Beheerderaccounts
o Operatoraccounts
Permanente taken van het PowerManage servicemanagementplatform:
e Nieuwe panelen (handmatig of automatisch) toevoegen.
o Veiligheids-/onderhoudsmeldingen weergeven en verwerken.

e Bestaande panelen configureren en diagnosticeren.

2.1 Soorten PowerManage-gebruikers
PowerManage gebruikt de volgende soorten gebruikers:

e Centrale beheerder (Super Admin): Deze gebruiker heeft het hoogste niveau van rechten
en mogelijkheden, en is verantwoordelijk voor het aanmaken en verwijderen van normale
beheerders. Deze gebruiker kan niet worden verwijderd en mag alleen worden gebruikt
voor het beheren van accounts van systeembeheerders. Het wordt niet aanbevolen om het
super admin account te gebruiken voor het beheren van operators, groepen, panelen of
andere elementen in het systeem.

o Beheerder (Administrator): Beheerders mogen alle taken verrichten, met uitzondering van
het verwijderen van beheerders. Beheerders kunnen operators aanmaken, gebruikersrollen
definiéren en hebben toegang tot alle panelen.

e Operator: Operators hebben toegang tot specifieke paneelgroepen om acties weer te
geven en/of uit te voeren (bijvoorbeeld onderhoud, inschakelen/uitschakelen enz.) op grond
van de toegangsrechten.

e Eindgebruiker: In het kader van deze handleiding zijn eindgebruikers de gebruikers van
het Paneel bij hen thuis, met behulp van de mobiele-webtoegang (d.w.z. interactief) voor
toegang tot het Paneel. De eindgebruiker kan het Paneel instellen en uitschakelen, de
status weergeven van de detectoren, alarmmeldingen en foto-/ videoverificaties ontvangen.
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2.2 PowerManage 3 Architectuur

PowerManage 3.1 (Interactive) Architecture

Receiver
Get-Alarm by North Bound, ARC-AP|
\ SMS/MMS/Email BISH BAY MLR-2
View Zones Status integration FEP
Video-Verification I VDCP VISNAP
Arm/Disarm,
Manage by SMS ONE-Cl.JCK
WEB View
Resolve,
Program, ‘S - e

IP/GPRS RRI, Faults = -
Events : i

PowerManage is een integratieplatform dat meerdere protocollen en interfaces bevat:

Ontvanger: krijgt meldingen van panelen via IP of GPRS over standaardprotocollen zoals SIA
en CID, en stuurt deze door naar standaardautomatisering ontvanger- en controle (AKA ARC)
applicaties zoals MLR-2 of FEP, of verstuurt afbeeldingen door middel van Visonic’s eigen
protocol (VISNAP).

Storing oplossen: Stelt de CMS operator in staat om op afstand periodieke
gezondheidsrapporten te controleren, te configureren en te verkrijgen van de panelen.

Eén-klik: Opent een paneel-specifieke browserweergave dat recente meldingen van een
specifiek paneel toont.

VDCP: Maakt verbinding met applicaties van derden mogelijk door middel van een tweeweg-
interface gebaseerd op Pythons. Dit protocol ondersteunt de meeste operator’s opdrachten van
de PowerManage WEB-GUI op de PowerManage en op de panelen.

Interactief — Stelt huiseigenaren in staat om de status te zien, in te schakelen/uit te schakelen,
afbeelding verificatie te krijgen en historische loggegevens op hun paneel te bekijken zowel op
hun mobiele telefoons of op externe pc’s.

MMI: Beheerconsole, applicatie configuratie gebaseerd op Linux.
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2.3 Inloggen op het PowerManage Platform

Om toegang te krijgen tot PowerManage, voert u het openbare IP-adres in van de server in de
URL-regel van het browserprogramma of gebruikt u de URL direct.
Bijvoorbeeld: http://powermanage.my-cms.com/.

Bij het inloggen op de PowerManage webinterface, wordt u gevraagd om uw e-mailadres en uw
wachtwoord in te voeren.

Sy o
[ )
Username

Password

De standaard gebruikersnaam en wachtwoord van de Centrale beheerder (Super admin) zijn:
e admin@visonic.com
¢ Admin123

Nadat u het e-mailadres en wachtwoord hebt ingevoerd, klikt u op Inloggen. Het hoofdscherm
verschijnt.

(43 U heeft 1 onafgeh. proces. Defauit Super Admin | Afm. @

tyco E ﬂ
PANEL. ‘GROEP GEB. i

Tyco Power Manage ™

Nieuwe accounts voor aanvullende PowerManage gebruikers kunnen door de beheerder
worden gedefinieerd op het scherm Systeem, onder Gebruikers.
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(&) U heeft 1 onafgeh. proces. Default Super Admin |  Afm. 2
tyco
PANEL. GROEP GEB. PROCESSEN SYST. - =
)
Zoek Q
Toon:  Toon al Gebr.ID Haam Tel. Laatst. Aanm. Rol Creator rol
admin@visonic.com Default Super Admin  +9726775727 2013-12-24 14:58:48  Super Administrator a7
Gebr.ID -
translator@... translator@visonic.c translator i 2013-12-01 19:58:45  Administrator Default Super Admin 'y
admin@vison...

Rol -

Administrator
Super Admin...

Online -

online
offline

Opmerking: Om uit te loggen van het systeem, klikt u op de knop Uitloggen in de
rechterbovenhoek van het scherm.

2.4 PowerManage hoofdscherm

De bovenste menubalk geeft het aantal meldingen en processen weer die moeten worden
bekeken en laat de naam zien van de momenteel ingelogde gebruiker.

()] U meert 1 onafgen. proces. Defauit Super Admin | Afm. )

e e 2
PAMEL. GROEP GEB. PROCESSEN SYST. e

Met de bovenste balk kunt u de volgende acties uitvoeren:
¢ Kiik op de knop Uitloggen om uit te loggen van het systeem.

e Kies één van de volgende opties waarmee u diverse taken kunt uitvoeren:

o Panelen: Stelt u in staat om informatie betreffende alarmsysteempanelen (Panelen) te

bekijken, panelen te markeren voor onderhoud, panelen toevoegen/verwijderen, de

paneelconfiguratie te beheren, storingen van alarmsystemen te bekijken, inspecties op

afstand uit te voeren, interactieve stroringinstellingen aan te passen, en de software
versie van de PowerMaster panelen en IP Communicator modules te upgraden. Zie.
Werken met Panelen.

o Groepen: Hiermee definieert u paneelgroepen. Zie Werken met Groepen.

o Meldingen: Geeft een overzicht van alle meldingen per paneel en laat u definiéren of
de meldingen werden behandeld. Zie Meldingen weergeven en afhandelen.

o Processen: Geeft een overzicht van alle PowerManage processen van een specifiek
Paneel en geeft de status weer van het proces. Zie Werken met Processen.

o Systeem: Hiermee kunnen PowerManage gebruikers problemen oplossen en
serveronderhoud verrichten.
Zie Administratieve taken verrichten.
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3 Werken met Panelen

Het scherm Panelen geeft u toegang tot de volgende applicaties:

Alle panelen
Storingen opvolgen
Opgeschorte storingen

Inspectie op afstand

Elke optie wordt hieronder beschreven.

3.1 Communicatie tussen PowerManage en Panelen

PowerManage communiceert als volgt met de panelen:

Melding PUSH-methode: het Paneel stuurt een melding naar de PowerManage via
GPRS of met een IP-communicatie via het SIA-IP-protocol. De PowerManage luistert
voortdurend naar de meldingen van de panelen.

WakeUp-methode: In deze werkwijze wordt de communicatie gestart vanuit de server
naar het Paneel, om informatie te ontvangen van het Paneel over configuratie, status,
enz. In deze werkwijze belt de server het Paneel via een GSM-oproep, het Paneel
herkent de bron van de spraakoproep aan het telefoonnummer, sluit de spraaksessie
en opent een GPRS-sessie naar de server. Als het Paneel na een bepaald aantal
(instelbare) pogingen niet opneemt, zal de server een SMS naar het Paneel sturen.

KeepAlive-methode: In deze werkwijze is het Paneel ingesteld om een "signaal" te
sturen naar PowerManage via GPRS, na specifieke tussentijden. Als het signaal na een
aantal (instelbare) pogingen niet binnenkomt op de server, wordt het Paneel als "offline"
beschouwd. Het doel van deze methode is om te besparen op het verkeer tussen het
Paneel en de server.

Altijd aan mode: Wanneer de GSM / GPRS module op het Paneel wordt gebruikt voor
de communicatie, staat de GPRS van het Paneel voortdurend in verbinding met
PowerManage. Deze methode vereist veel verkeer tussen het Paneel en de server.

IP-verbinding mode: Wanneer de IP-module (PowerLink) wordt gebruikt op het Paneel
voor communicatie, staat de IP van het Paneel voortdurend in verbinding met
PowerManage.

10
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3.2 Werken met de applicatie Alle panelen

De applicatie Alle panelen geeft een overzicht van alle alarmsystemen die zijn geinstalleerd bij
eindgebruikers met beknopte informatie. Het overzicht van de panelen kan worden gefilterd
volgens specifieke criteria die toegang geven tot afzonderlijke panelen.

(t4) v heeft 1 onafgeh. proces. Default Super Admin | Afm. n
tyca
PANEL. GROEP GEB. PROCESSEN SYST. versie 3
=
Alle Pan. Foutencontrole Opgesch. Fouten Externe Inspectie
Zoek Q
Toon:  Toon al Eenh.ID DDNS-naam Account Tpe Groep Modules Geb. GUI
0BCTE1 000496 PowerMaster 10 Main Group G + Tuth gestiti |+
DDNS-naam R4
100009 04ACT1 001234 PowerMaster 10 Main Group G + Tutt gestiti |+
100007 4 : =
100006 200008 200008 1234 PowerMaster 30 Main Group G + Tutt gestdt |«
10005 200007 200007 1234 PowerMaster 30 Main Group G  Tutti gestiti [/
Meer waard.
200006 200006 1234 PowerMaster 30 Main Group G + Tutti gestiti |+
Tpe -
Express 200005 200005 1234 PowerMaster 30 Main Group G + Tuth gestiti |+
Complet:
S 200009 200009 1234 PowerMaster 30 Main Group |G V Tutti gestiti [
Unknown 100008 100008 1234 PowerMaster 30 Main Group G  Tutti gestiti [«
Meer waard.
100009 100009 1234 PowerMaster 30 Main Group G + Tuth gestiti |+
Groep -
Main Group 100007 100007 1234 PowerMaster 30 Main Group G + Tuthi gestiti |
100006 100006 1234 PowerMaster 30 Main Group G + Tuth gestiti |+
100005 100005 1234 PowerMaster 30 Main Group G  Tutt gestiti |+

In het overzicht wordt de volgende informatie per paneel weergegeven:

Paneel-ID: Geeft de unieke Tyco-Visonic ID van het Paneel weer. De paneel-ID staat ook
op een etiket aan de achterkant van de behuizing van het Paneel.

Webnaam: Deze parameter wordt door de PowerManage operator verstrekt. Zie hoofdstuk
"Werken met PowerManage Interactive " voor meer informatie. Deze parameter is niet
hoofdlettergevoelig.

Accountnummer: Geeft het accountnummer weer dat werd ingesteld in het Paneel en dat
wordt gebruikt om te rapporteren aan de meldkamer.

Type: Geeft het Paneeltype weer.

Groep: Geeft de groep weer waarvan het Paneel deel uitmaakt. Er wordt gebruik gemaakt
van groepen om meerdere panelen te beheren. Voor nadere informatie over groepen, zie
"Werken met Groepen".
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Modules: Geeft de communicatiemodule weer die door het paneel wordt gebruikt voor
communicatie (PowerLink/Breedband of GPRS) en ook de status van de module:

PowerLink-module is offline

PowerLink-module is online

GPRS-module is offline

GPRS-module is online

&y S Sy | |

GPRS online, Keep-Alive supervisie is uitgeschakeld

GPRS offline, Keep-Alive supervisie is uitgeschakeld

Opmerking: Wanneer Keep-Alive is uitgeschakeld, wordt de status van het panel
(online / offline) opgeslagen. Als het Paneel online was, voordat de operator
KeepAlive uitschakelde voor de groep waarvan het deel uitmaakte, wordt de

status weergegeven als G| Als het Paneel offline was, voordat de operator
KeepAlive uitschakelde, werd het weergegeven als offline G

Meldingen: Geeft het aantal meldingen weer voor het Paneel, bijvoorbeeld:

(>

Er zijn onafgehandelde meldingen, waaronder sommige alarmmeldingen.

1

Er zijn onafgehandelde meldingen, zonder alarmmeldingen.

Een uitgebreid overzicht van pictogrammen met hun betekenis verschijnt in
"Beschrijving van de pictogrammen’.

Keuzevakje grafische interface (GUI): Hiermee kunt u bepalen of de eindgebruiker
toegang heeft tot hun Paneel via hun PowerLink of hun Interactieve webinterface. Dit geldt
voor Panelen met de PowerLink Breedband add-on module die voor de webinterface zorgt
voor het Paneel of voor Panelen met de GPRS-module. Om de toegang tot het Paneel
PowerLink/Interactieve webinterface volledig te ontzeggen, vinkt u het keuzevakje af.

Opmerking: PowerManage kan meldingen verwerken en weergeven afkomstig van Panelen
die niet in het Paneeloverzicht staan, deze panelen werden niet ingeleerd op de PowerManage.
Maar hoewel de meldingen kunnen worden verwerkt en weergegeven op het scherm
"Meldingen"”, zal PowerManage geen managementfuncties leveren zoals Op afstand
inschakelen/uitschakelen, Configuratie tonen of bewerken en Video op verzoek (VOD) voor niet
ingeleerde Panelen.

12
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De optie Meldingen voor Keep-Alive is standaard uitgeschakeld en kan op locatie of op
afstand worden geactiveerd via het PowerManage bedieningspaneel, zoals hieronder wordt
getoond.

Gegevens filteren op het scherm
Wanneer het Paneeloverzicht wordt weergegeven kunt u:

Klikken op de naam van de kolom om te sorteren op grond van het desbetreffende veld.
Gebruik het veld Zoeken om te zoeken naar specifieke gegevens.

Hiervoor voert u een deel van het zoekcriterium in, in het tekstvak Zoeken en klikt u op de

knop om de informatie te zoeken . Als u de zoekresultaten wilt wissen, klikt u op
Wissen.

200009 Cl

Toon: + Toon al Eenh.ID
200009

Gebruik de filters aan de linkerkant van de pagina om gegevens te tonen op basis van
specifieke zoekcriteria. Let op dat het filtertype overeenkomt met de namen van de
kolommen in het overzicht.

Om gegevens te filteren:

1.

Kiest u het filter (bijvoorbeeld Webnaam) uit de keuzelijst om een lijst van zoekcriteria voor
de desbetreffende filter te tonen.

Kies een criterium of klik op Meer waarden, en voeg het exacte zoekcriterium toe om te
kijken of er nog andere opties zijn. U kunt ook meerdere kolommen kiezen. Als u de
filterresultaten wilt wissen, klikt u op Alles.
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200009 Q
Toon: + Toon al
DDNS-naam -

100009

100007

100006

100005

Meer waard.
Tpe -

Express

Complete

Pro

Unknown

Meer waard.
Groep -

Main Group

200009 Q
Toon: + Toon al Eer
200
DDNS-naam -
100009
100007
100006
100005
Meer waard.
Tpe -

Express
Complete
Pro

Unknown
| Meer waard
L |

Groep -

Main Group

Een Paneel markeren voor Onderhoud

Meldkameroperators gebruiken hun eigen reeksen onderhouds- en serviceprocedures voor de
beheerde panelen. Gebruik een van de volgende methodes om een paneel te markeren voor

onderhoud.

o Voor assistentie bij een onderhoudsprocedure kan de operator, wanneer er een
paneeloverzicht wordt weergegeven, een paneel markeren voor onderhoud en
commentaar toevoegen. het Paneel wordt komt dan in aanmerking voor onderhoud.

In een keuzelijst kunt u kiezen aan wie u het Paneel wilt toewijzen. Er moet dan tekst
worden toegevoegd in het tekstvak Commentaar om de reden van het onderhoud op te

geven.

o Operators kunnen ook storingen oplossen (markeren voor onderhoud) in het Storing
Monitoren scherm. Selecteer een paneel, klik op de Acties knop en selecteer Storing

oplossen.

CALL FOR SERVICE {1 PANELS)

Selec.:

naar takenp.

Opm.:

- @

In een keuzelijst kunt u kiezen aan wie u het paneel wilt toewijzen. Indien nodig, voegt u

tekst toe aan het tekstvak Commentaar.

14
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Een Paneel toevoegen

Standaard worden panelen handmatig toegevoegd aan het Paneeloverzicht van PowerManage.
Het is echter ook mogelijk om PowerManage zodanig in te stellen dat het automatisch nieuwe
panelen toevoegt aan de server.

Een Paneel handmatig toevoegen

Panelen kunnen handmatig worden toegevoegd op het scherm Alle panelen.

Een paneel handmatig toevoegen:

1. Klik op de knop Eenheid toevoegen bovenaan het scherm Alle panelen.

2. Voer de volgende informatie in:

Paneel-ID:

Klanttype:

Webnaam:

Accountnummer:

Groep:

SIM-nummer

Naam
contactpersoon:

Voer het Paneel-ID in. het Paneel-ID wordt vermeld op de
Paneelbehuizing of op de meegeleverde sticker. (Verplicht)

Kies het Klanttype: (communicatiemodule )
e GPRS-adapter
e PowerlLink-adapter - PowerLink 2 (breedband) module

e PL Adapter - PowerLink/PowerLink Pro (breedband) module.
Verplicht

Voer de Paneelnaam in, waarmee eindgebruikers via het web
toegang kunnen krijgen tot de PowerLink/Interactieve module van het
Paneel. (Verplicht)

Voer het accounthummer in dat werd ingesteld op het Paneel, om te
rapporteren aan de meldkamer. (Optioneel)

Kies de groep waarvan het Paneel deel uitmaakt. Voor andere
informatie over Groep toevoegen. (Verplicht)

Telefoonnummer van het Paneel voor Wake-Up functie. (Optioneel)

Voer de naam van een contactpersoon van de eindgebruiker in die
de eigenaar van dit paneel is. (Optioneel)
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() U heeFt 1 onafgeh. proces. Defatlt Super Admin | Afm, 2

e iess |

PANEL. GROEP GEB. PROCESSEN SYST. __‘ -
Alle Pan. Foutencontrole Opgesch. Fouten Externe Inspectie
< Panel.
EENH.TOEV.
op deze pag. blijven na opsl. Hegeer Wijz. [RULIESGEEED]
Pan. ID :
Clienttype : Gprs-adapter
PlZ-adapter
Pl-adapter
Webnaam :
Accountnr. :
Groep : Main Group
SIM-nr. ¢
Contactnaam :
E-mailadres :
Tel. :
Adres :
Opmerk. :
op deze pag. blijven na opsl. Hegeer Wijz. [RUIFEREEEDY

E-mail Geef een e-mail op van de contactpersoon van het Paneel. Deze

contactpersoon: wordt gebruikt door PowerManage om 'online/offline' statusmeldingen
te versturen naar de eindgebruiker. (Optioneel)

Telefoon: Voer het telefoonnummer in van de contactpersoon. Dit wordt
gebruikt door PowerManage om 'online/offline' statusmeldingen te
versturen naar de eindgebruiker. (Optioneel)

Adres Voer het verblijffadres in van de contactpersoon. Met deze informatie
kan de functie Kaart en Satellietfoto de exacte locatie weergeven van
het Paneel. (Optioneel)

Opmerkingen: Om commentaar of aanvullende informatie toe te voegen. (Optioneel)

3. Als u een extra paneel wilt toevoegen, klikt u op het keuzevakje Blijf op deze pagina na het
opslaan. Om wijzigingen in uw gegevens te verwijderen zonder op te slaan, klik op Negeer
Wijzigingen.

4. Kilik op de knop Wijzigingen opslaan om de Paneelinformatie op te slaan.
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Een Paneel Automatisch toevoegen

Als de optie "Automatisch inleren" is ingeschakeld voor deze server op het PowerManage
bedieningspaneel, zal elk paneel dat is geconfigureerd voor de huidige server na ontvangst van
het eerste bericht worden toegevoegd en bij "Hoofdgroep" enz. worden ingedeeld. De optie
"Automatisch inleren" op het PowerManage bedieningspaneel is beschikbaar voor panelen met
een BBA (breedbandadapter) en met GPRS -communicatie, zie GPRS-gebaseerde
alarmsystemen en Breedband alarmsystemen.

Deze optie kan worden geactiveerd vanuit het PowerManage bedieningspaneel. Voor meer
informatie, zie hoofdstuk 9.12 "Het PowerManage beleid voor Alarmsystemen definiéren".

Opmerking: Alle gebruikers van het systeem hebben toegang tot de "Hoofdgroep".

Paneelinformatie bijwerken

1. Tijdens het weergeven van de paneelinformatie, klikt u op de knop Paneel bijwerken aan
de bovenkant van het scherm.

2. Werk de gegevens bij (bijvoorbeeld voer een e-mailadres in het veld E-mail
contactpersoon), verwijder wijzigingen in uw gegevens zonder op te slaan, door op Negeer
Wijzigingen te klikken.

3. Kiik op de knop Wijzigingen opslaan om de wijzigingen op te slaan.

(&) U heeft 1 onafgeh. proces. Default Super Admin |  Afm. D)
tycao
PAMEL. GROEP GEB. PROCESSEN SYST. R
Alle Pan. Foutencontrole Opgesch. Fouten Externe Inspectie
< Panel.
EENH.BEW.
op deze page. blijven na opsl. Negeer Wijz. RUFASHERTY
pan. ID: 200007
Clienttype : ||| Gprs-adapter
Pl2-adapter
Pl-adapter
webnaam : 200007
Accountnr. 1 1234
Groep : [Main Group
SiM-nr. = [0000003212141212
Contactnaam :
E-mailadres :
Tel. :
Adres :
Opmerk. :
op deze pag. blijven na opsl. Hegeer Wijz. RULEMGLEEED]
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Een Paneel verwijderen

Verwijder een paneel van het Paneeloverzicht met behulp van een van de volgende
procedures:

e Op de specifieke paneelpagina, klik op de knop Paneel verwijderen aan de bovenkant van
het scherm.

of

¢ In het Paneeloverzicht, selecteert het keuzevakje van het paneel en klik op de Verwijder
Eenheid knop aan de boverkant van de pagina. Klik op Ja om te bevestigen.

Indien het paneel nog steeds is geconfigureerd op de server en de functie Automatisch
Inleren actief is, zal het Paneel opnieuw worden toegevoegd.

3.3 Paneelonderhoud verrichten

Tijdens het weergeven van het Paneeloverzicht op het scherm Panelen of Processen, kunt u
klikken op het Paneel-ID om informatie over dat paneel weer te geven.

Alle paneelinformatie omvat de volgende gegevens:

e Algemeen

e Diensten

e Locatie

e Diagnostische gegevens

e Inspecties op afstand

e Instelling status

e Configuratie instellen/opvragen

e Zones aanpassen

e Standaard logbestand

o Oudere Log

Tijdens het weergeven van deze schermen, zijn de volgende knoppen beschikbaar:
o Paneel verversen: Ververs de scherminformatie.

o Paneel bewerken: Werk de paneelinformatie bij.

o Paneel verwijderen: Verwijder het Paneel.

o Negeer Wijzigingen: Verwijder wijzigingen in paneel informatie zonder op te slaan.
¢ Sla Wijzigingen Op: Sla wijzigingen in paneel informatie op.

o Volgende: Bekijk het volgende paneel in het Paneeloverzicht.

o Vorige: Bekijk het volgend paneel in het Paneeloverzicht.

Elke paneelpagina bevat aan de linkerkant een Menu tab met links voor verschillende relevante
opties voor het paneel en een Opmerkingen tabblad voor notities betreffende het paneel.

Beschrijvingen van deze opties worden vermeld in de volgende hoofdstukken.
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Algemeen

Onder Algemeen kunt u paneelinformatie weergeven en instellingen wijzigen.
U kunt er de volgende acties uitvoeren:

o Basisinformatie over het Paneel weergeven.

¢ Informatie bijwerken waar mogelijk.

o Een paneel verwijderen uit de PowerManage management.

Opmerking: Om te zien van welke groep dit paneel deel uitmaakt klikt u op de knop Paneel
bijwerken.

(i) U heert 1 onafgeh. praces. Defauit Super Admin | Afm. (2]
tyco
PANEL. GROEP GEB. PROCESSEN SYST. . —
PAN. 200003, 200005 OFFLINE - O vernicuw Pan. [l pan. bew. m
<vor. | volg. > Negeer Wijz. [RUESGEEENY
Menu
PAN. INFO
g, Status : Offiine DDME-naam : 200005
HW-versie Paneel : pmax_emu Paneeitype : PowerMaster 30
Services
SW-versie Paneel : pmax_emu SIM-nr. : 0000003212141212
Locatie
Stand. Versie Eenh. : pmax_emu Contactnaam :
RSlJ-versie Eenheid : pmax_emu E-mailadres :
ONLINE ONDERHOUD
Eenh. BOOT Versie : pmax_emu Adres

Diagnose
EEPROM Versie : 8.49

Externe inspecties
Paneel-5W laatste upgr. : onbek. Tl

Stat. inst. SW-versie Eenh. : onbek

Opmerk. :
Config. Inst./Oph. HW-versie Eenh. : onbek

Zones aanpassen Configuratievariant Paneel : onbek,
Eenh. SW laatste upgr. : onbek

GEB. LOG Pan.ID: 200005
Stand. Log Accountnr. ;1234

Legacy-log

Negeer Wijz. [RUNEREERET)

De volgende gegevens worden dan weergegeven:

e Status: De status van de Paneelverbinding, bijvoorbeeld "online".

o De hardwareversie van het Paneel: De hardwareversie van het panel.

o De softwareversie van het Paneel: De softwareversie van het Paneel.

o De standaard versie van het Paneel: Versie van de configuratiedatabase van het Paneel.
e RSU versie van de eenheid: Versie van de software-upgrade op afstand

o Laatste upgrade van de paneelsoftware: De datum van de laatste software-upgrade van
het Paneel.

¢ PowerLink softwareversie: De softwareversie van het PowerLink Paneel.
¢ Hardwareversie van de eenheid: De PowerLink hardwareversie.
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o PowerLink configuratievariant: Aantal PowerLink "PVR's”

o Laatste PowerLink software-upgrade: De datum van de laatste software-upgrade van het
PowerLink paneel.

e Paneel-ID: Identificatienummer van het Paneel.

e Accountnummer: Het accountnummer dat het Paneel gebruikt, om te rapporteren aan de
meldkamer.

o Webnaam: De ingevoerde Paneelnaam (gedefinieerd bij het toevoegen van het Paneel),
waarmee eindgebruikers via het web toegang kunnen krijgen tot de PowerLink module of
GPRS module van het Paneel. Deze toegang wordt ook wel Interactieve module genoemd.

e Paneeltype: het Paneeltype, bijvoorbeeld "PowerMaster 30".

e  SIM-nummer: Telefoonnummer van de SIM-kaart van het Paneel. PowerManage gebruikt
dit nummer voor zijn communicatie met het bedieningspaneel.

e Naam contactpersoon: De prive-naam van de contactpersoon voor het Paneel.

o E-mail contactpersoon: Het e-mailadres van de contactpersoon, die PowerManage
gebruikt voor 'online/offline-statusmeldingen van het Paneel voor Privé rapportage.

e Adres: Voer het verblijffadres in van de contactpersoon. De GoogleMaps viewer van
PowerManage gebruikt deze informatie om te wijzen naar en in te zoomen op de exacte
locatie van het Paneel (zie het volgende hoofdstuk).

o Telefoon: Het telefoonnummer van de contactpersoon, die PowerManage gebruikt voor
'online/offline-statusmeldingen van het Paneel voor Privé kennisgeving.

o Opmerkingen: Opmerkingen die werden toegevoegd met betrekking tot het Paneel.
De Paneellocatie op een Kaart weergeven

Om de meldkamer (CMS) te helpen bij het vinden van de locatie van een alarm of andere
storing, die door beveiligingspersoneel dient te worden gecontroleerd, levert PowerManage een
GoogleMaps viewer op het scherm Paneelinfo>Algemeen. Als de Straat en het huisnummer
worden vermeld onder Paneelinformatie, zal de kaartviewer de locatie van het Paneel
gecentreerd en met label weergeven.

1. Op het tabblad Panelen, klikt u op de link Locatie onder Paneelinfo. Er wordt dan een
GoogleMaps viewer geopend met een kaart van de locatie.

PAM. INFO
Ag.
Services

Locatie

2. U kunt naar wens in-of uitzoomen en een satellietfoto van de locatie weergeven.
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({1 &1 U heert 1 onafgeh. proces.

Defauit Super Admin |  Afm. @

co
Ty - PANEL.

PAN. 200005, 200005

versie 3.1.6

i
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Diagnostische gegevens

Het scherm Diagnostiek wordt gebruikt om het paneel routinematige te testen en onderhouden.
Het geeft een grafisch overzicht van de randapparatuur en kan de paneelstatus en de
geinstalleerde modules weergeven en een lijst weergeven van de verschillende door het Paneel
bewaakte zones.

({{ 3] U heeft 1 onsfgeh. proces. Defauit Super Admin | Afm. 7

PANEL. GROEP GEB. PROCESSEN SYST. . -"; ‘ '.
PAN. 200005, 200005 OFFLINE & O Vernieuw Pan.

<vor. | volg. > 2 switserviceaanvr. ll § Act. Looptst [ () Opn. toew.

tycao

e Fiter: | Toon Al
b “ Bedieningspan. 1234 . @4}9
Hg.
Hoofdbord GPRS N
Services
-
Locatie @ =
ONLINE ONDERHOUD
4
Diagnose “ 17ones .
Externe inspecties M 5 onbek. (o] v|[v | M 23 onbek. (o] v/ [~
Stat. inst. e e
4 !
Config. Inst./Oph. Zelden Geactiv. Zelden Geactiv.

Zones aanpassen

| » 0 Keyfobs, 0 Keypads 4 ‘
GEB. LOG
Stand. Log | > 0Sirens 4 ‘
Legacy-log
| > 0 Repeaters, 0 Expander A ‘

Bovenaan op het scherm Diagnostiek, kunt u de status/toestand van het paneel en de Paneel-
ID zien.

PAN. 200003, 200005 OFFLINE e 4

Het scherm Diagnostiek bevat verschillende deelvensters. Elk deelvenster wordt hieronder
beschreven.

o Bedieningspaneel: Geeft detailinformatie over het gekozen paneel, inclusief de
paneelnaam, een grafische voorstelling en de geconstateerde storing van het
desbetreffende paneel en de ondersteunde communicatiekanalen. De volgende
informatie/opties worden weergegeven:

o Het accountnummer verschijnt naast "Bedieningspaneel" in de titelbalk.
o Onder de titelbalk wordt een afbeelding van het Paneeltype weergegeven.

o In het gebied Status, geeft elk pictogram een storing weer. Beweeg de muis over de
pictogrammen voor detailinformatie over de desbetreffende storing.
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kwaliteit van de verbinding (RSSI)
Matig of minder

Storing Pictogram | Soort storing
Lage batterij ) Onderhoud
Supervisie (Ontbreekt) * Storing
Stroomuitval I ; Onderhoud
Lijnstoring (PSTN) & Storing
Lijnstoring (GSM) Q Storing
Keep-Alive signaal verloren (GPRS) Q Storing
Keep-Alive signaal verloren F:"i Storing
(breedband)
Zone geschonden 4_(] Alarm
Sabotage open % Storing

B
SIM-kaart niet geverifieerd Installatie
Reinig_Mij /Vervanging van een % Onderhoud
Rook-/GAS-detector
Maskeren @ Storing
Configuratie-update apparaat ] Storing
mislukt I
Geheugen @ Onderhoud
Alarm (elke vorm) ,@\ Alarm
Opstopping "'E_Eﬁ Storing
Huidige kwaliteit van de verbinding | 5= Storing
(RSSI) Matig of minder °
1-wegs storing "'E-E‘J Storing
Afgelopen 24-uur gemiddelde "-E_EJ Storing
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Storing Pictogram | Soort storing
Autotest niet ontvangen & Storing
Gebruiker heeft onderhoud & Storing
aangevraagd

Door operator aangemerkt voor & Storing
onderhoud

o Communicatiemodules: De rechterkant van het venster Bedieningspaneel geeft de
beschikbare communicatie modules weer.

v Bedieningspan. 000496

Hoofdbord

NOO®

2 (i)

GPRS 1]

e Zones: Dit venster toont de voor het Paneel gedefinieerde zones.

~ 17ones

b 3 onbek.

Zelden Geactiv.

w|[v|| I 23 onbek. v||w

Zelden Geactiv.

Hieronder volgt een beschrijving van het venster Zones:

“ B Zones

15 (i)

M 3 Onbek.

Het getal naast de "Zone" in de titelbalk geeft het aantal zones
weer dat wordt ondersteund door de geselecteerde
schermindeling. Ongebruikte zones worden grijs weergegeven
met diagonale grijze lijnen.

Aan de rechterkant van de titelbalk wordt het aantal storingen
weergegeven. De storingen verwijzen naar elk type gedrag dat
afwijkt van de normale status van het randapparaat, namelijk
bijna lege batterij, sabotage open, eenwegs, stroomuitval enz.
Storingen worden gedetecteerd voor elke zone.

De naam van de zone. Deze naam kan worden gewijzigd. Het
getal geeft de zone-ID weer.

Hiermee kunt u Video's op verzoek (VOD) van die zone laten
vastleggen.

Om de functie vanuit het Paneel verzonden video te activeren,
moet het Paneel geconfigureerd zijn voor het verzenden van
Video op verzoek (VOD).

Installatie-mode->Communicatie> Camerabeweging->Video op
verzoek (VOD), Inschakelen

24
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W
ek, (o RS
Bijmew.: .
Onbekc D

Laatste Verst.

f
Laatste RF-kan.

Last Used: Today, 00:00

Partitions

=
W Remove

D ME N

BYPASSED

_i_ Verw.

Zelden Geactiv.

De signaalsterkte-indicator geeft als volgt de sterkte weer van het
communicatiesignaal tussen de detector in de zone en het
Paneel:

Grijze balken: Geen communicatie; dit wordt ook vermeld in het
Storingoverzicht.

Gele balken: Communicatie in één richting.

Groene balken: Tweewegs communicatie aanwezig. De
signaalsterkte wordt als volgt weergegeven:

Minimum aantal balken (1 balk) = slechte communicatie
Minimum aantal balken (2 balken) = goede communicatie
Minimum aantal balken (3 balken) = sterke communicatie

Door op de vervolgkeuzepijl van de signaalsterkte te drukken,
wordt de laatst bekende (zoals aangegeven door de melding
"Bijgewerkt") informatie weergegeven over de RF-kanalen: de
laatste keer dat de detector werd geactiveerd, de meest recent
gebruikte RF-kanalen en repeaters en de gemiddelde
signaalsterkte van de afgelopen 24 uur.

Met de knop Verversen worden de statistieken van alle
apparaten bijgewerkt.

Met de keuzelijst Meer Info kunnen worden weergegeven de
laatste keer dat de detector werd geactiveerd en de partities
waarmee de detector is verbonden en kan de geselecteerde zone
worden verwijderd.

Het gebied Toestand geeft de status weer van de zone:

o Vooraf ingeleerd betekent dat er een definitie bestaat van de
detector/zone, maar dat er nog geen fysieke detector
aanwezig is.

e Overbrugd verschijnt wanneer een zone is "overbrugd".
¢ In geval van storing, verschijnt er een storingoverzicht.

U kunt de muis over het gebied Status bewegen, voor meer
informatie over de storingen.

Hiermee overbrugt u een zone.
Maakt het uivoeren van een soak test op de eenheid mogelijk
Verwijder het apparaat uit het paneel

ZELDEN GEACTIVEERDE zones worden handmatig gemarkeerd
en worden niet weergegeven in de meest gebruikte zone van de
resultaten van Inspecties op afstand.
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Keyfobs en Keypads: Keypad, keyfob, repeaters, sirenes enz. geven detailinformatie over
apparaten die zijn ingeleerd in het systeem en die geen zones zijn. De detailinformatie per
apparaat lijkt op die voor zones, met het verschil dat zij geen locatienaam hebben en dat de
weergegeven apparaat-ID speciaal wordt genummerd per keypad, keyfob, repeater, sirene
enz.

Acties uitvoeren op het scherm Diagnostiek

Men kan kiezen uit de volgende opties op het scherm Diagnostiek:

Weergegeven filterapparaten: Hiermee kunt u gegevens filteren om een kleiner
apparaatoverzicht weer te geven.
Fitter: | Show Al

Een zone overbruggen: Hiermee overbrugt u een zone. Wanneer u erop klikt, verandert
de knop Overbruggen in Overbruggen annuleren.

Een Onderhoudsverzoek afsluiten: Hiermee verwijdert u het Paneel uit het

onderhoudsoverzicht.

Een Looptest uitvoeren: Met de knop Looptest uitvoeren activeert u de "Looptest" mode.
Wanneer erop wordt geklikt, verandert de knop in Looptest stoppen. Voor meer informatie
over de Looptest, zie Storingen onvertraagd opvolgen. Aan het einde van het proces
verandert de knop in "Looptest verbergen" waarmee de resultaten van de Looptest kunnen
worden verborgen.

i‘ Act. Looptst

Een paneel opnieuw toewijzen: Hiermee wijst u een paneel toe aan een andere operator.
Het operatoroverzicht wordt niet weergegeven in het uitrolmenu.

Een nieuw apparaat toevoegen aan het Paneel: Bij het toevoegen van een apparaat om
het Paneel, wordt u gevraagd om een 7-cijferige code in te voeren. Na het invoeren van de
code, wordt het apparaatoverzicht ververst, zodat u het toegevoegde apparaat kunt zien.

+ Toev.
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Werken met PowerManage Interactive

Met PowerManage Interactive kunnen huiseigenaren alarmmeldingen ontvangen op hun
mobiele apparaten, het systeem in- en uitschakelen, de status weergeven van de zones en op

aanvraag de laatste video's en foto's ontvangen om deze te controleren op hun mobiele
apparaten.

Hieronder ziet u enkele schermvoorbeelden van PowerManage Interactive.
Het Systeem inschakelen

a Visonic’

e®es

Detectors Cameras Home Alarm Alert details Events
Devices details

Alarminformatie weergeven

' Visonic &7 Away

BURGLER ALARM
Zone - Yard - Alarm
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Status van detectorzones

(A Visonic &7 READY

S\

Perimeter Garage

Perimeter Garage Door

Meldingenhistorie bekijken

A Visonic: &/ READY

AC Restore Control Panel 2012-11-28 06:01:20

AC Fail Control Panel 2012-11-28 02:21:16

AC Restore Control Panel 2012-11-28 02:19:23

Control Panel 2012-11-28 02:14:27

Has come online 2012-11-27 09:46:20

Went offline 2012-11-27 09:43:25

AC Restore Control Panel 2012-11-27 05:26:11
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PowerLink Interactive Service vergeleken met GPRS Interactive
Service

PowerManage ondersteunt de volgende paneelverbindingen:
o PowerMax panelen met PowerLink-2

e PowerMax panelen met GPRS

o PowerMaster panelen met GPRS

o Door te werken met PowerMaster panelen kan men PIR CAM camera's integreren in
het systeem, om een reeks beelden en video's te ontvangen voor videoverificatie, wat
niet mogelijk is met PowerMax panelen.

o Door te werken met Interactive (GPRS) beschikt men over een nieuwere WEB-interface
dan PowerLink-2.

o Door te werken met PowerLink-2 (op PowerMax panelen), kunnen er WIFI camera's
worden opgenomen in het systeem, wat niet mogelijk is met GPRS-gebaseerde
oplossingen.

PowerManage Interactive configureren
PowerManage Interactive in-/uitschakelen voor een paneel

Controleer het interface-vak in het overzicht ALLE panelen om de toegang tot PowerManage
Interactive te activeren voor de huiseigenaar.

Eenh.ID DONS-naam Account Tpe Groep Modules Gel. GLUI
08CTE1 000496 PowerMaster 10 Main Group G Jf Ales afgeh. o
04ACT1 001234 PowerMaster 10 Main Group G o ples afgeh. |+
200003 200008 1234 PowerMaster 30  Main Group G ' ples afpeh. L
200007 200007 1234 PowerMaster 30 Main Grouo G o Mles afeeh, |

Interactieve diensten in-/uitschakelen voor een Paneelgroep.

(¢4 U heeft 1 onafgeh. proces. Default Super Admin | Afm. Q)
tyco
PANEL. GROEP GEB. PROCESSEN SYST. -
Alle Pan. Foutencontrole Opgesch. Fouten Externe Inspectie
T
Powerlax FW-upgrade
Zoek Q 4 eenh.geselect. Geen select. PowerLink FW-uparade
Config. van Alarmsys. ophalen
L Eenh.ID DDNS-naam Account Tpe Groep Modules  Geb. Upload Basis
¥ 0BCTE! 00049 PowerMaster 10 Main Group G  Alles afgeh IELEICS
DDNS-naam - Wijzig IP
100009 V] o4act 001234 PowerMaster 10 Main Group G  Alles afgeh,  Reget Wachiw,
100007 )
ot | 200008 200008 1234 PowerMaster 30 Main Group G  Alles afgeh. [«
100003 7] 200007 200007 1234 Famres Mactie 10 Mo G i TS  Alles afgeh. [7

Meer waard.

200006 200006 1234 PowerMaster 30 Main Group G V Alles afgeh. [/
Tpe -

Op het scherm Paneelgroep kunt u de volgende Instellingen voor Interactieve
eigenschappen in-of uitschakelen, die bepalen hoe de huiseigenaar toegang kan krijgen
tot zijn alarmsysteem met behulp van de PowerManage Interactive applicatie.
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o Optioneel Meldingen doorsturen naar Privécontact:

Op een GSM/GSP-modaule:

Hiermee stuurt meldingmeldingen naar de PowerManage Interactive applicatie van de

huiseigenaar.

Op de PowerLink-module:

Hiermee stuurt u meldingmeldingen per SMS, MMS en per e-mail via het internet naar

de huiseigenaar.

Powerlirk

EDIT USER NOTIFICATIONS

SECURITY SYSTEM

Alarms

Alerts

Arm / Disarm

Web Portal User Login

Camera Trouble

OME DEVICES

Home Device Power On/Off

NOTIFY 4 ABOUT THE FOLLOWING EVENTS:

z
(<]
J

|
<]
>
<]
o

W‘ Home Device Trouble(Two-Way Devices Oniy) (/]

SEND SEND I

(]

(/]

i &
) 8

[
| al
(<]
L)

l
(

| &
| 8

|
8
A
<
L

\
[

|
y ||

<]
L)

l

(o | v |

o Optionele Veiligheid:

Inschakelen/Uitschakelen/Overbruggen: Hiermee kan de huiseigenaar zijn systeem
in-/uitschakelen en detectoren en andere apparaten weergeven en controleren die zijn

ingeleerd voor dit paneel.

o Optionele Camera's:

Hiermee kunnen eindgebruikers videomateriaal en stilstaande beelden weergeven
vanuit de camera's van het huissysteem.

o Optionele Huisautomatisering: Niet ondersteund in deze versie.
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Geactiveerde interactieve eigenschappen van het Paneel weergeven

Het scherm Paneel->diensten laat zien welke interactieve instellingen er zijn ingeschakeld of
uitgeschakeld voor dit paneel.

({{ &) U heeft 1 onafgeh. proces. Default Super Admin | Afm. 3

tyco
2 s T W -

<vor. | volg. »

Menu || Opmerk.

Functies
PAN. INFO / Berichtenmodule / Thuisapp. Module
Alg Beschrijving Berichtenmodule Beschrijving Thuisapp. Module
e / Bev. Module / Cameramodule
Bezchrijving Bev. Module Beschrijving Cameramodule
Locatie

OMLINE ONDERHOUD
Diagnose

Laatst bek. IP

Externe inspecties

Stat. inst. Laatst bek. IP-adres, toegew. aan Pan. 62.219.242.244

Config. Inst./Oph.

Zones aampassen Laatst bek. Wachtw.
GEB. LOG Gebruikersnaam en wachtw. zijn nooit gereset voor dit pan.

Stand. Log

Legacy-log
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Toegang configureren tot de PowerManage Interactive applicatie

Een Webnaam geven:

De WEBnaam is de naam die door de huiseigenaar wordt gebruikt om in te loggen op de
server. De server zal de browser van de gebruiker doorverwijzen naar de webinterface van
de PowerLink module of naar de mobiele GPRS interface.

Op het paneel->Paneelscherm bewerken geeft u een unieke WEBnaam op voor de
huiseigenaar.

op deze pag. blijven na opsl. Negeer Wijz.
Pan. ID : 200007
Clienttype : ||v| Gprs-adapter
PI2-adapter
Pl-adapter
Webnaam : 200007
Accountnr. : 1234
Groep : Main Group
sim-nr. : 0000003212141212
Contactnaam :
E-mailadres :
Tel. :
Adres :
Opmerk. :
op deze pag. blijven na opsl. Negeer Wijz.

De paneel-ID wordt gebruikt om een paneel te identificeren, wanneer de gebruiker inlogt op
PowerManage Interactive. Deze ID wordt opgegeven wanneer er handmatig een paneel
wordt toegevoegd of bij het bewerken van paneelinformatie in het menu "Paneel bewerken"
of wordt automatisch ontvangen via de BBA (Breedbandadapter dwz. de PowerLink-2
module), indien het Paneel is ingeleerd op de server.

De Webnaam gebruiken voor toegang tot PowerManage Interactive

U kunt bijvoorbeeld toegang krijgen tot een paneel met de webnaam "Jan" door het
volgende adres in te voeren in een browser:

http:// [PowerManage serveradres] / Jan
Opmerking: De webnaam is niet hoofdlettergevoelig.

Indien nodig kan de operator een nieuwe webnaam opgeven in het tekstvak Nieuwe
Webnaam.
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Routine-inspecties op afstand (RRI)

In Inspecties op afstand kunt u handmatig of met tijdrooster opdracht geven voor Inspecties op
verzoek, de inspectieresultaten van het Paneel weergeven/filteren, ze aanvinken als
afgehandeld, commentaar laten toevoegen door diverse operators en Inspecties op afstand

instellen.

Instellen van routine-inspecties op afstand

{{:41) U heeft 1 onafgeh. proces. Default Super Admin |  Afm.

tyco

PANEL. GROEP

WAARDEN EXTERNE INSPECTIE

GEB. PROCESSEN SYST. ‘ A

Remote Routine Inspection Setup

10 gelogde get

Gerapp. fouten control. In laatste

Totaal Sys. Status

40 rapp
In laatste

1 week

Vaak gebr. zones controleren Niet Gebr. over:

15
Bijgest. Datum/Tijd als fout beh. als aanp. meer is dan Minuten

ELLITIRN Wijz. opslaan

Bij RRI worden bepaalde waarden van de panelen gedownload en gecontroleerd om te zien of
ze binnen de gestelde limieten blijven.

Er kan worden gekozen uit de volgende testwaarden:

Testwaarden

Controleer op
Paneelstoringen

Het totale systeem
vermeldt storingen

Behandel aangepaste
dagl/tijd als storing van
overbrugde zones

Beschrijving
Controleer op storingen in de laatste X meldingen.
Overzicht van huidige storingen en sabotage.

Controleer of laatste in-/uitgeschakelde melding deel
uitmaakt van laatste X meldingen.

Toon laatste in- en uitgeschakelde tijd.

Lees datum/tijd met gebruik van een upload, en controleer
of deze hoogstens 5 seconden afwijkt van de servertijd.
Stel datum/tijd in met behulp van een download. Controleer
of een detector overbrugd is.

Catalogiseer overbrugde detectoren.
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Testwaarden

Meest gebruikte zones.
Onderdeel van "Huidige
Storingen” en "Totaal
aantal Paneelstoringen”
Controleer klok.

PSTN- & GPRS- &
Breedbandlijnen

Beschrijving

Uitgezonderd zijn zones gemarkeerd als "Zelden gebruikt".

Om deze functionaliteit te controleren wordt aanbevolen de

looptest periodiek uit te voeren. Dit moet afzonderlijk van de
rest van de RRI gebeuren, omdat zij interactief is.

Stroomuitval en Lage batterij indicaties in Actieve storingen
en in Totaal aantal Paneelstoringen. Controleer of PPS
beschikbaar is.

Lees datum/tijd met gebruik van een upload, en controleer
of deze hoogstens 5 seconden afwijkt van de servertijd.
Stel datum/tijd in met behulp van een download.

IP: Wanneer de PowerLink-module is aangesloten op het
Paneel.

PSTN: Wakeup-commando geven. Paneel wordt
verondersteld PSTN als RCVR # geprogrammeerd te
hebben.

({{ 1) U heeft 1 onafgeh. proces. Default Super Admin |  Afm. Q)

tyco

PANEL. GROEP

GEB. PROCESSEN SYST. - il.

PAN. 100009, 100009

<vor. | volg. »

Menu

PAN. INFO
Alg.
Services

Locatie

ONLINE ONDERHOUD
Diagnose
Externe inspecties
Stat. inst.
Config. Inst./Oph.

Zones aanpassen

GEB. LOG
Stand. Log

Legacy-log

—_— R O G

Toon: @5 laatst. (0| van tot [1]

Geen tests pev. voor huidige eenheid.
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Instelling status

Op het scherm Instelling status, kunt u de in-en uitgeschakelde status van de verschillende
zones instellen of weergeven die worden bewaakt door het paneel. U kunt ook een zone als
"Overbrugd" markeren. Om een zone te overbruggen, kiest u het keuzevakje "Overbruggen”
voor elke zone en verandert u de status.

(&A1) U heeft 1 onafgeh. proces. Default Super Admin |  Afm. Q)

e
PANEL. GROEP GEB. PROCESSEN SYSE. Ve

PAN. 100009, 100009 OFFLINE v 3 Vernieuw Pan. m

<vor. | volg. »

o
A B Disarm v
Instant
PAN. INFO i m zonetype Locatie Open/Sluit Overbr.
Alg. Kindzend. e "
G
ke Uils :n alarm M
Locatie Instant
UITSCH.
ONLINE ONDERHOUD
Diagnose ONBEK.

Externe inspecties
Stat. inst.
Config. Inst./Oph.

Zones aanpassen

GEB. LOG
Stand. Log

Legacy-log

Configuratie opvragen/instellen

Met Opvragen/instellen kunt u een configuratie (paneelconfiguratie opnemen in de
PowerManage database) downloaden, deze bewerken, een basisconfiguratie aanmaken en
deze vergelijken de met de laatst bekende configuratie en de configuratie opslaan als de laatst
bekende.

Paneelconfiguraties instellen

De paneelconfiguratie wordt opgeslagen op het Paneel, niet op de PowerManage server. U
kunt een kopie van een paneelconfiguratie downloaden en deze vervolgens weergeven en
bewerken, en onderhoud op afstand uitvoeren.

U kunt deze nieuwe configuratie ook uploaden naar een of meerdere panelen.
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Een paneelconfiguratie downloaden

Bij het beheren van configuraties kan de operator een paneelconfiguratie weergeven en
bewerken. Deze handeling kan ook op meerdere panelen worden verricht. Voor meer details,
zie Acties verrichten op meerdere Panelen.

1. In het overzicht Panelen kiest u een paneel waarvan u de configuratie wilt downloaden.

2. In de keuzelijst Acties in de rechterbovenhoek van het scherm Panelen kiest u
Alarmsysteemconfiguratie opvragen.

\

PowerMax FW-upgrade
PowerLink FW-upgrade
Config. van Alarmsys. aphalen
Upload Basis

Functies

Wijzig IP

n Reset Wachtw.

3. U wordt dan gevraagd of u zeker weet dat u de configuratie van het geselecteerde
paneel/panelen wilt downloaden. Klik op Ja om verder te gaan. De configuratie wordt dan
gedownload.

m

Een configuratie weergeven en bewerken

U kunt een paneelconfiguratie weergeven als deze online is, door op de Paneelnaam te klikken.
In de linker zijbalk van het paneelscherm kiest u de optie Opvragen/instellen
Systeemconfiguratie.

s A
PANEL. GROEP GEE. PROCESSEN SYST. versie 3
i el

PAN. 200005, 200005 OFFLINE J €3 Vernieuw Pan. m m

Menu Huidige Configuratie
Configuratie bew
Configuratie nog niet gedownload. Als u de config. wilt downloaden, drukt Basisconfiguratie maken
PAN. INFG Configuratie -> Downloaden Vergelijken met laatst bek
A, Ops. als laatst bek.

Services

Locatie

ONLINE ONDERHOUD
Diagnose
Externe inspecties
Stat. inst.
Config. Inst./Oph.

Zones aanpassen

GEB. LOG
Stand. Log

Legacy-log
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1. Klik op een optie in de configuratie om de parameters van die optie weer te geven.

2. Om de configuratie te bewerken, kiest u de optie Configuratie bewerken in het uitrolmenu
Configuratie.

Configuratie v

Config. van Alarmsys. ophalen

Configuratie bew.

t Basisconfiguratie maken
Vergelijlken met laatst bek.
Opsl. als laatst bek.

3. Voer de nieuwe parameter in het tekstvak in of kies de parameter uit de keuzelijst.

({1 4&1) You have 285 unhandled events , 194 unhandled process eventskos | Logout
tyco )
Security Products 2 PANELS GROUPS. EV PROCESSES
——t
PANEL 047861 ONLINE 7 € Refresh Panel [l Edit Panel [l X Remove Panel
FCNEL (RTD Current Configuration
7 Partition Disable - 2
General L
T Installer/Master Code
(eeEtm ' ZOMES LEFINITION
T Zone No. 1
PAMEL MAINTENANCE B Zone Partition
Diaznostics [ Location Living room =
Remote Inspections B i [140-4605
[# Enrolled an -
Set State 2 Type 5. Interior ~
» Set{Get Configuration 17 Chime chime OFF =
[ subtype Motion_n_camera -
Zones Customization 2 st led —
[ alarm L -
Panel Evenit Log = |4 event counter LOW sensitive -
[ disarm activity NOT Active -
Standard Log
|7 image color Color -
Legacy Log [# image resolution Presol, 320 x 240 -
[# image brightness +1 -
[# imaze contrast +2 -
- . L ]
Show: (@ all () changed

Opmerking: U kunt op Alles of op Gewijzigd klikken onderaan op het scherm om alle
parameters weer te geven of alleen de bewerkte parameters.

4. Kilik op Wijzigingen opslaan om de wijzigingen in de configuratie op te slaan.
5. Klik op Annuleren als u de wijzigingen in de configuratie niet wilt opslaan.
Vergelijken met de Laatst opgeslagen configuratie

Met PowerManage kunt u de huidige paneelconfiguratie vergelijken met laatst opgeslagen
paneelconfiguratie, om wijzigingen weer te geven die werden aangebracht in deze configuratie.
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Configuraties vergelijken:

Tijdens het weergeven van een paneelconfiguratie kiest u de optie Vergelijken met
Opgeslagen configuratie in het uitrolmenu Configuratie.

@49 You have 4825 unhandled events , 223 unhandled process Default Super Admin | Logout
tyco
PANELS GROUPS EVENTS PROCESSES SYSTEM —

PANEL 1EEEE1 OHLINE & TROUBLE ) Refresh Panel m X Remove Panel
<prev | next > @ Configuration ¥ [ZLEER save Merged

Menu Current Configuration Last Configuration
|7 Partition set Disable Disabe =
PAKEL INFO ", Installer Master Code

General [# Waster Code 9999 9993

17 nstaller Code 6888 ]
SErvices

17 Guard code 0ono 0000
Location

& ZONES DEFINITION

T PAMEL DEFINITION

ONLINE MAINTENANCE T COMMUNICATION SETTINGS
Diagnostics T psTH G

Remote Inspsctions |# hrea Code

7 outsids sccess Digit (Line Prafix)
Set state ||

| Disling Method tone idtmi) tone dtmf)
Set/Get Configuration [ GSW/GPRS /55
Zones Customization & Central Station Reporting

T Privats Reparting

EVENT LOG R wotion Camera
Standard Log % UP/Download
R—— %, Define Outputs
%= Define PG LI

Show: (@ all () different () changed

[SLEEW save Herged

Klik op Samengevoegd opslaan als u deze wilt Vergelijken met Opgeslagen configuratie
De Laatst bekende configuratie opslaan

De operator van PowerManage kan een huidige paneelconfiguratie op elk moment opslaan. Er
wordt dan een "snapshot" gemaakt van de configuratie die kan worden gebruikt voor
toekomstige vergelijkingen. Wijzigingen in de configuratie vanaf dit punt zullen niet worden
opgenomen in de "Laatst bekende" configuratie.

De huidige paneelconfiguratie opslaan:

o Tijdens het weergeven van een paneelconfiguratie kiest u de optie Configuratie opslaan in
het uitrolmenu Configuratie.
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(41 You have 4525 unhandled events , 223 unhandled process Default Super ddmin | Logout

PANELS GROUPS EVENTS PROCESSES SYSTEM ' ﬂ
PAMEL TEEEE1 OMLINE & LOW BATTERY ) Refresh Panet [l Edit Panel il X Remove Panel

tyco

Menu Current Configuration Get Alarm System Configuration
— Eclt Configuration
AR 3 Disable Make Baslc Configuration
PAMEL INFO &, Installer iMaster Code

Compare with Saved Configuration

General 17 Waster Code 9599
7 Instalier Code a008
Services
|# Guard cods om00
Location

" ZONES DEFINITION
5 PAREL DEFINITION

CUILIRE ST B COMMUNICATION SETTINGS
Diagnostics R PsTn GSM
Remote Inspections 17 drea Code
|7 Cutside Access Digit {Line Prefix]
Set State
[# Dialing Method tone (dtmf)
> Set/Get Configuration [
Zones Customization T Central Station Reparting

" Private Reporting

EVENT LOG T otion Camera
Standard Log &, Up/Download
%, Define Dutputs

Legacy Log. -
% Define PG\ I

Een Basisconfiguratie aanmaken

De Basisconfiguratie is een algemeen systeemconfiguratiemodel gemaakt van een bepaalde
versie of een bepaald tijdstip. U kunt deze configuratie aanpassen en vervolgens uploaden naar
meerdere panelen (van dezelfde versie).

De basisconfiguratie bevat alle parameters die niet plaatsspecifiek zijn, zoals de
contactgegevens van de eindgebruiker. U kunt de huidige configuratie van elk paneel gebruiken
om een basisconfiguratie aan te maken.

Een basisconfiguratie aanmaken:

o Tijdens het weergeven van een paneelconfiguratie kiest u de optie Basisconfiguratie
aanmaken uit het uitrolmenu Configuratie en kiest u de gewenste opties waarop u de
basisconfiguratie wilt baseren.
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& You have 273 ushasdied svests it
tyco

ek PANELS. GROUPS EVENTS PROCESSES ﬂﬂ_-‘

PANEL DEN112 ONLINE - ) Refresh Panet

] Configuration v

M . Current Configuration

T COMMUNICATION SETTINGS =

PANEL INFO T PETHIGEM

General [ Area Code

BT, 1 Outside Access it (Line Prefix)
e T COGRRSIMS
izt [ G5 Keep Alle Disable
T Contral Staticn Reparting

ONLIME MATENANCE

# Repart Events ta Central Station all-a/c® backup o
Dlagnestics [ 15t Method collular
Remote rpec toes [ 2nd Method disable L
3 " <
Cot State [ 36 Methed ditable
¥ Dusl Reporting disable

SetiGat Confipuration
,4 Receber 1 Tel Ha.

Lones Contomization [ Racemer 2 Tel. o, o
# Beceber 110 NI o
EVEHT LOG ! Receper 2P a.0.000
Standard Log [ Beceber 1 4WG Ha.
e i [ Roceber 2 5M5 Ha,
# Eepert Format SUA |
Basic Configuration name: thow: () all @ exportable () sebected
e

Een Basisconfiguratie uploaden

Na het aanmaken van een basisconfiguratie kan deze worden gelipload naar een of meerdere
panelen. Voor nadere informatie over het aanmaken van een basisconfiguratie, zie Een
Basisconfiguratie aanmaken. Deze handeling kan ook op meerdere panelen worden verricht.
Voor meer details, zie Acties verrichten op meerdere Panelen.

1. In het overzicht Panelen kiest u een Paneel waarnaar u de configuratie wilt uploaden.

2. In de keuzelijst Handelingen in de rechterbovenhoek van het scherm Panelen kiest u
Alarmsysteemconfiguratie opvragen.

|

PowerMax FW-upgrade
PowerLink FW-upgrade
Config. van Alarmsys. ophalen
v Functies
Wijzig IP
1 ResetWachtw.

U wordt dan gevraagd om een configuratie te kiezen.

3. Kies de configuratie en klik op Proces starten.
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3.4 De inschakelstatus van het Paneel instellen

Nadat het Paneel is geregistreerd en geconfigureerd in PowerManage, kunt u de
inschakelstatus (in-/uitschakelen) bedienen vanuit de meldkamer.

1. Op het scherm Paneelinformatie kiest u systeemstatus koppeling om de inschakelstatus te
wijzigen.

2. KiIik op de statuskoppeling aan de bovenkant.

g o]

™
_] DISARM v
Instant i
m zonetype Locatie Open/Sluit Owerbr.

Kindzend. Al '1

Taks 'n alarm '1

Instant

UITSCH.

OMBEK.

3. Stel de gewenste inschakelstatus in:

o Uitschakelen — Klikken om het systeem uit te schakelen en de transmissie van
alarmen te stoppen.

o Geheel — Klikken om het systeem in te schakelen als er niemand thuis is. Opties zijn
Normaal, Versneld (geen toegang vertraging), en Kindzender (Kinderzender bericht
wordt verzonden).

o Deelschakel — Klikken om het systeem in te schakelen als er iemand thuis is. Opties
zijn Normaal en Versneld.
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3.5 Zonelocaties aanpassen

Het is mogelijk zonenamen te wijzigen in PowerMaster-10 en PowerMaster-30 maar alleen voor
zones die als “aangepast” zijn gedefinieerd.

(&1} U heeft 1 onafgeh. proces. Default Super Admin |  Afm. Q)
tycao
o PANEL. GROEP GEB. PROCESSEN SYST.
PAN. 100008, 100008 OFFLINE / {3 Vemicuw Pan. m
<vor. | volg. » Locaties opsl.

Menu

PAN. INFO
Alg.
Services

Locatie

Geen bewerkbare locaties gev. voor huidige eenh.
ONLINE ONDERHOUD
Diagnose
Externe inspecties
Stat. inst.
Config. Inst./Oph.

Zones aanpassen

GEB. LOG
Stand. Log

Legacy-log

3.6 Het Meldinglogbestand van het Paneel weergeven

Met Meldinglogbestand Paneel, Kunt u een standaard of ouder logbestand weergeven. Klik op
de knop "Verversen" op de schermen Standaard logbestand of Ouder logbestand om
meldingen te downloaden uit het bedieningspaneel. (Er kunnen maximaal 1000 meldingen
worden gedownload in de standaard log voor PowerMaster panelen en 250 meldingen voor
oudere logbestanden van PowerMax panelen).

Storingen opvolgen

Met de applicatie Storingen opvolgen beschikt u over een real-time overzicht van panelen die
onderhoud vereisen, met alle informatie over de soort storing en de ernst ervan. Met dit menu
kan men defecte-panelen worden toegewezen aan specifieke PowerManage operators,
(negeer) storingen voor een bepaalde periode opschorten en acties starten op meerdere
panelen. Wanneer u de muisaanwijzer over de kolom Bron beweegt, verschijnt er een
overzicht van alle actieve storingen.
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(A1) U heeft 1 onafgeh. proces. Default Super Admin | Afm. 2
tyco /
PANEL. GROEP GEB. PROCESSEN SYST. —
Alle Pan. Foutencontrole Opgesch. Fouten Externe Inspectie
Zoek Q 1 10wz 3%
o Eenh.ID Account DDNS-naam Bron Tijd Operator Nieuwe opm.
T = 100008 1234 100008 L2 H Imaand.  niet toegew. O
100007
100006 100005 1234 100005 =] 2 maand. niet toegew. 0
100005
100008 100006 1234 100006 E 2 maand. niet toegew. 0
Meer waard.
T = 100007 1234 100007 =] 2 maand. niet toegew. 0
Express
Complete 100009 1234 100009 =] 2 maand. niet toegew. ]
Pro
Unknown 200005 1234 200005 =} 1maand.  niet toegew. 0O
Meer waard.
Groep = 200006 1234 200006 E 1 maand. niet toegew. 0
Main Group
200007 1234 200007 m 1 maand. niet toegew. 0
200008 1234 200008 1 maand. niet toegew. 0
200009 1234 200009 1 maand. niet toegew. 0

De volgende informatie wordt weergegeven op het scherm Storingen opvolgen:

Paneel-ID: Identificatienummer van het Paneel.

Account: Het accountnummer dat het Paneel gebruikt, om te rapporteren aan de
meldkamer.

Webnaam: Zie "Werken met PowerManage Interactive "

Bron: Geeft het type storing en de locatie weer, bijvoorbeeld een bedieningspaneel of een
specifieke zone.

Tijd: Toont wanneer het Paneel aan het overzicht werd toegevoegd.
Operator: Toont aan welke operator het defecte paneel werd toegewezen.

Nieuwe opmerkingen: Geeft het aantal nieuwe opmerkingen weer die werden toegevoegd
sinds de laatste keer dat iemand het tabblad Opmerkingen had bekeken. Door de
muisaanwijzer over het aantal opmerkingen te bewegen, wordt de informatie over de laatste
drie opmerkingen getoond.

Men kan kiezen uit de volgende opties aan de bovenkant van het scherm:

Knop Opnieuw toewijzen: Hiermee kan een paneel aan een andere PowerManage
operator worden toegewezen of kan de bestaande opdracht worden geannuleerd.

Hiervoor kiest u het paneel en klikt u op de knop Opnieuw toewijzen. Kies Opdracht
annuleren in de keuzelijst.

D-304352 PowerManage gebruikershandleiding 43



Werken met Panelen

REASSIGH (1 PANELS)
Selec.:
naar takenp. -

Opm.:

Annul. n

o Knop Storingen opschorten: Hiermee negeert u een of meerdere storingen op een paneel
voor een beperkte periode, standaard 1 week. Kies de op te schorten storingen en bepaal
vervolgens hoe lang de storing moet worden genegeerd door de applicatie Storing
opvolgen. Het Paneel zal dan worden opgenomen op het scherm Opgeschorte storingen.
Zie Opgeschorte storingen voor nadere informatie over het beheren van opgeschorte
storingen.

SUSPEMD {1 PANELS)

De volgende fouten opsch.:

| Went offline

Opschort. tot:

Dat. Tijd

Annul. ﬂ

e Storingen oplossen: Met deze optie, die u in het uitrolmenu Handelingen vindt, kunt u
een storing als opgelost aanmerken. Dit geldt alleen voor panelen met de melding
Gemarkeerd voor onderhoud.

Daarnaast kunt u gebruik maken van de filteropties, aan de linkerkant van het scherm, om
specifieke informatie weer te geven.

Opgeschorte storingen

Met het scherm Opgeschorte storingen kunt u een overzicht van geschorste storingen per
paneel beheren, door storingen toe te wijzen aan een andere operator of door opgeschorte
storingen vrij te geven.
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({43} U heeft 1 onafgeh. proces. Default Super Admin | Afm. 2
tyco
PANEL. GROEP GEB. PROCESSEN SYST. -
Alle Pan. Foutencontrole Opgesch. Fouten Externe Inspectic
Zoek Q

e s Eenh.ID Account DONS-naam Bron Tot Tijd Operator

Geen gegev. gev. bjj verzoek.

DDNS-naam -

Gn geg.

Tpe -

Express
Complete
Pro
Unknown
Meer waard.

Grosp =

Gn geg.

De volgende informatie wordt weergegeven op het scherm Opgeschorte Storingen opvolgen:
e Paneel-ID: Identificatienummer van het Paneel.

e Accountnummer: Het accounthummer dat het Paneel gebruikt, om te rapporteren aan de
meldkamer.

e Webnaam: De ingevoerde Paneelnaam (gedefinieerd bij het toevoegen van het Paneel),
waarmee eindgebruikers via het web toegang kunnen krijgen tot de PowerLink module van
het Paneel.

o Bron: Geeft het type storing en de locatie weer, bijvoorbeeld een bedieningspaneel of een
specifieke zone.

e Tot: Toont wanneer de storing werd opgeschort.

o Tijd: Toont wanneer het Paneel aan het overzicht werd toegevoegd.

e Operator: Toont aan welke operator het defecte paneel werd toegewezen.
Men kan kiezen uit de volgende opties aan de bovenkant van het scherm:

e Knop Opnieuw toewijzen: Hiermee kan een paneel opnieuw worden toegewezen.
Hiervoor kiest u het paneel en klikt u op de knop Opnieuw toewijzen.

REASSIGN (1 PANELS)

Selec.:

naar takenp. -

Opm.:

Annul. m
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o Knop Storingen hervatten: Hiermee wordt de opschorting van een paneel opgeheven en
kan het verhelpen van de storing worden hervat.

Daarnaast kunt u gebruik maken van de filteropties, aan de linkerkant van het scherm, om
specifieke informatie weer te geven.

3.7 Inspectie op afstand
Met dit scherm kunnen routine-inspecties op afstand worden gepland, gestart en geannuleerd.

Het scherm Inspectie op afstand geeft een overzicht van de panelen en er worden de
volgende handelingen verricht:

e Routine-inspecties op afstand (Inspecties op afstand) plannen, starten en annuleren.
o Eerdere resultaten van Inspecties op afstand weergeven voor een enkel paneel.

Aan de bovenkant van het scherm bevinden zich knoppen waarmee de volgende acties worden
verricht:

o Een inspectie plannen: Hiermee geeft u een datum op voor de eerstvolgende inspectie op
afstand en bepaalt u of er andere inspecties periodiek dienen te worden uitgevoerd.

o Een inspectie starten: Start een inspectie op verzoek. Er kan ook een inspectie worden
gestart voor een paneel dat offline is. In dat geval zal de inspectie worden gestart zodra het
Paneel weer online is.

Het overzicht Inspecties op afstand bevat de volgende informatie:

e Paneel-ID: Toont de unieke Visonic-ID van het Paneel. De paneel-ID staat ook op een
etiket aan de achterkant van de behuizing van het Paneel.

o Webnaam: Toont de ingevoerde Paneelnaam waarmee eindgebruikers de server kunnen
gebruiken om hun browser om te leiden naar de webinterface van hun PowerLink. Deze
functie bestaat niet voor GPRS-gebaseerde bedieningspanelen.
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(&) U haeft 1 onafgeh. procas. Default Super Admin | Afm. 2

tyco
PANEL. ‘GROEP GEB. PROCESSEN SYST.
Alle Pan. Foutencontrole Opgesch. Fouten Externe Inspectie ‘
EXTERNE INSPECTIELUST  Toon: @alle () van ot a
Zoek Q

e Eenh.ID Account DONS-naam Result. Gecontr.  Laatste RI Volg. RI Herhaal (mnd.)

100005 1234 100005 v S 2013-10-27
DDNS-naam -
100009 100006
100007
100006
100005
Meer waard.

1234 100006
100007 1234 100007
100009 1234 100009

100008 1234 100008
Tpe =

Express 200006 1234 200006

Complete
Pro

Unknown 200008 1234 200008
Meer waard.

200007 1234 200007

200009 1234 200009

Groep -

Main Group 200005 1234 200005
04ACT1 001234

0BC7E1 000496 e e e |

e Accountnummer: Toont het accountnummer dat het Paneel gebruikt om te rapporteren
aan de meldkamer.

o Resultaat: Toont het resultaat van de laatste test die werd uitgevoerd op elk paneel. Bij het
uitvoeren van een test, verschijnt er een voortgangsbalk. "Resultaat" en "Laatste RI"
verwijzen altijd naar de laatste test, die daadwerkelijk werd uitgevoerd op het Paneel of,
indien van toepassing, de status van de test die momenteel in uitvoering is.

o Beoordeeld: Het pictogram "Oog" geeft testresultaten aan die door de operator zijn
gemarkeerd als "Afgehandeld". Door de muis over het pictogram te bewegen, wordt er
detailinformatie over de desbetreffende storing weergegeven. Indien de gebruiker werd
verwijderd, zal de melding "niet-bestaande gebruiker" in de plaats daarvan verschijnen.

o Laatste RI: Toont de datum waarop de laatst uitgevoerde test op het Paneel werd gestart.

o Volgende RI: Toont de datum/tijd dat de eerstvolgende test zal worden of zou moeten zijn
gestart. Als de gegevens worden weergegeven in het rood, betekent dit dat de test niet kon
worden voltooid.

"---" Betekent dat er geen verdere inspectie op afstand is gepland.

o Herhalen: Laat zien of er terugkerende tests zijn gepland naast die welke worden
weergegeven in de kolom "Volgende RI".
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Werken met het overzicht Inspecties op afstand op afstand

In dit hoofdstuk worden acties beschreven die u kunt verrichten wanneer het overzicht
Inspecties op afstand wordt weergeven.

Een automatische planning voor inspectie op afstand starten voor een Paneel

Hiermee stelt de operator de datum vast voor de eerstvolgende inspectie op afstand en bepaalt
hij tevens of er andere inspecties periodiek dienen te worden uitgevoerd.

Er kunnen ook meerdere panelen voor de planning worden gekozen. Wanneer er een inspectie
is gepland, zal de bestaande "Volgende RI" waarde worden vervangen door een stippellijn.

De standaard datum is vandaag, tenzij er al een planning bestaat voor de volgende inspectie op
afstand, in welk geval de datum vooraf wordt ingesteld op de daaropvolgende datum voor
Inspectie op afstand.

| ROOSTER

() Volg. inspectie: [a1)
Kies Herhaling -

(C) Geplande inspecties annul.

Annul. n

Een automatische planning voor inspectie op afstand stoppen (Meerdere
panelen)

Met deze optie kan de automatische planning voor inspecties op afstand worden gewist.

Hiervoor klikt u op de knop Tijdrooster. In het Tijdrooster venster en kiest u Annuleer
Geplande Inspectie.

Herplanning van de datum voor de eerstvolgende Inspectie op afstand (Meerdere
panelen)

Om de datum van de eerstvolgende inspectie op afstand te herplannen, kiest u de panelen en
klikt u op de knop Tijdrooster. Kies een nieuwe datum in het popup-venster.

De periode instellen van de Automatische planning (Meerdere panelen)

Kies meerdere panelen en klik op de knop Tijdrooster in het Tijdrooster scherm. Selecteer
Kies Herhaling.

Automatische toevoeging van een nieuw Paneel voor Inspectie op afstand

Nieuwe panelen worden toegevoegd op het managementscherm voor Inspectie op afstand
wanneer ze als nieuw worden aangeduid op het scherm Inspectie op afstand, totdat de eerste
inspectie op afstand is uitgevoerd.

Inspectie op afstand nu uitvoeren (Meerdere panelen)

Met deze optie wordt een inspectie op verzoek gestart. Er kan ook een inspectie worden gestart
voor een paneel dat offline is. Maar de inspectie zal dan pas worden gestart zodra het Paneel
weer online is.

Om een inspectie te starten, kiest u de panelen en klikt u op de knop Start Inspectie.
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Testresultaten van de Inspectie op afstand

De resultaten zijn athankelijk van het soort test: sommige tests slagen of mislukken, terwijl
anderen informatie geven over de gecontroleerde waarden, zoals het aantal overbrugde zones.
Op het scherm Testresultaten Inspectie op afstand kunt u de volgende informatie zien:

e De laatste tests per paneel, in inklapbaar formaat. De meest recente inspectie wordt

standaard geopend.

e De testresultaten zijn inclusief de waarde, het resultaat, het bereik en andere aanvullende

informatie.

U kunt gebruik maken van de knop Revisiemerken knop om aan te geven dat het testresultaat
werd beoordeeld. Het systeem geeft dan de naam van de operator en het tijdstip van de

beoordeling aan.

3.8 Acties verrichten op meerdere Panelen

Dit hoofdstuk geeft een samenvattend overzicht van de acties die kunnen worden verricht op
meerdere panelen. U kunt panelen kiezen uit het overzicht (bijv. Alle panelen, Storingen
opvolgen enz.) en kies vervolgens de uit te voeren bewerkingen in het uitrolmenu Acties.

Schermnaam

Overzicht Overzicht | Overzicht Overzicht | Overzicht

Inspecties | Alle Storingen Statistiek Meldingen

op afstand | panelen opvolgen Alle
Acties: panelen
FW upgrade Power Master | Ja Ja Ja Ja Nee
Alarmsysteemconfiguratie | Ja Ja Ja Ja Nee
opvragen
Push-proces Ja Ja Ja Ja Nee
Basisconfiguratie
Instelling Interactieve
eigenschappen
Paneel toewijzen Nieuw IP- | Ja Ja Ja Ja Ja
adres CMS
Power Link2 Ja Ja Ja Ja Ja
Gebruikerswachtwoord
resetten
RRI nu uitvoeren Nee Ja Ja Ja Nee
Automatische RRI stoppen | Nee Nee Specifieke Nee Nee

btn.
Automatische RRI starten Nee Nee Specifieke Nee Nee
btn.

Paneel als herzien/niet- Nee Nee Nee Nee Nee
herzien markeren
Paneel opnieuw toewijzen Ja Ja Ja Ja Ja
met commentaar
(handmatig toevoegen aan
onderhoud met
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Schermnaam
Overzicht Overzicht | Overzicht Overzicht | Overzicht
Inspecties | Alle Storingen Statistiek Meldingen
op afstand | panelen opvolgen Alle
Acties: panelen
commentaar)
Reset door engineer Ja Ja Ja Ja Ja
Exportclips Nee Nee Nee Nee Geen
(afzonderlijke
btn.)
Overzicht exporteren naar
XLS
Ja Ja Ja Ja Ja
Eenheden verwijderen Ja Ja Ja Ja Nee
Onderhoud voltooid Nee Nee Ja Ja Nee
(oproep voor onderhoud
annuleren)
Storingen oplossen Ja

FW upgrade Power Master

Met deze optie kunt u de Power-Master firmware upgraden.

Alarmsysteemconfiguratie opvragen

Voor meer informatie over deze optie, zie Een paneelconfiguratie downloaden.

Push-proces Basisconfiguratie

Voor meer informatie over deze optie, zie Een Basisconfiguratie uploaden.

Instelling Interactieve eigenschappen

Met deze optie kunt u PowerLink functies zoals Berichten, Veiligheid, en Camera in-en
uitschakelen. Voor meer informatie, zie PowerManage Interactive in-/uitschakelen voor een
paneel

Controleer het interface-vak in het overzicht ALLE panelen om de toegang tot PowerManage
Interactive te activeren voor de huiseigenaar.

Eenh.ID DDNS-naam Account Tpe Groep Modules Geb. GUI
03CTE1 000494 PowerMaster 10  Main Group G J Mles afgeh. L
044011 001234 PowerMaster 10 Main Group G ' Mles afgeh. Ll
200008 200008 1234 PowerMaster 30  Main Group G + AMles afgeh. Ll
200007 200007 1234 PowerMaster 30 Main Group G +f Mles afeeh, ¢

Interactieve Opmerking: U kunt ook functie-instellingen wijzigen van het venster Paneelgroep
bewerken op het scherm GROEPEN . In dat geval gelden de instellingen voor alle PowerLink
Panelen van deze groep.
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() v heeft 1 onafgeh. praces. Default Super Admin | Afm. Q)
tyco
Y PANEL. GROEP GEE. PROCESSEN SYST. p— el
< Groep
EENH.GROEP BEW.
P e me) Negeer Wijz.
Groepsnaam : Main Group Berichttaal : Engels
Groepsbeschrijving : Functies : [¢/] berichtenmodule

/| beveiligingsmodule
| cameramodule

+| apparaatmodule

PL/PL2 KeepAlive (second.) : 50

Land : Gprs KeepAlive (second.) : 7200
Regio/Provincie : Gprs KeepAlive in/uitschakelen Ingesch
Stad Interactieve pret. bba [Uitgesch

Type video-form. : |Audio Video Interleave (avi)

\erbindingsnaam Kies Cenir. Post Kies Rapporitype
op deze pag. blijven na opsl. Negeer Wijz.

Schakel de volgende functies in of uit panelen in een groep met de PowerManage Interactieve
app:

o Maakt doorsturen van Storingen naar Privaat mogelijk: Maakt versturen van
alarmmeldingen en waarschuwingen naar de telefoon of een ander mobiel apparaat van de
gebruiker mogelijk.

o Maakt Beveiliging mogelijk: Stelt de gebruiker in staat om het beveiligingssysteem van de
woning in-en uit te schakelen.

o Maakt Cameras mogelijk: Stelt de gebruiker in staat video’s van de geinstalleerde
camera’s te bekijken.

o Maakt Huisautomatisering mogelijk: Nog niet beschikbaar met deze versie.

(3 Visonic

eeaedd

Detectors Cameras Home Alarm Alert details Powermax
devices details logs
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Paneel toewijzen Nieuw IP-adres CMS

Met deze optie kan het opvolgen en beheren van geregistreerde panelen worden toegewezen
aan een PowerManage applicatie die op een andere computer is geinstalleerd.

1. In het Paneeloverzicht kiest u een of meer door PowerLink ondersteunde panelen.

2. In de keuzelijst Handelingen in de rechterbovenhoek van het scherm Panelen kiest u
Paneel toewijzen Nieuw IP-adres CMS. Het scherm IP wijzigen wordt dan geopend.

3. In het tekstvak Nieuwe IP toewijzen voert u het IP-adres in van de computer waarmee u
voortaan het paneel wilt beheren.

4. Kilik op Proces starten.

PowerLink2 Gebruikerswachtwoord resetten

In het Paneeloverzicht kunt u de 'gebruikersnaam' en het 'wachtwoord' resetten, zodat door
PowerLink2 ondersteunde panelen toegang hebben tot de PowerLink2 webpagina.

RESET PASSWORD

» 1. Assign new user password on units

Referenties resetten:
1. In het Paneeloverzicht kiest u een of meer door PowerLink2 ondersteunde panelen.

2. In de keuzelijst Handelingen in de rechterbovenhoek van het scherm Panelen kiest u
Wachtwoord opnieuw instellen. Het scherm Wachtwoord opnieuw instellen wordt
dan geopend.

3. Geef een nieuwe 'gebruikersnaam' en 'wachtwoord' op voor de volgende keer dat u de
PowerLink webpagina gebruikt.

4. Kilik op Proces starten.
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4 Werken met Groepen

Een "groep" is een verzameling panelen die samen worden beheerd en waarvoor u parameters
kunt instellen die gelden voor alle panelen van de groep, zoals instellingen voor rapportage en
taaldefinities voor berichten.

Houd rekening met het volgende bij het werken met groepen:

e Een groep, de "Hoofdgroep" wordt altijd als standaard groep ingesteld en alle
automatisch toegevoegde panelen worden toegevoegd aan de "Hoofdgroep".

e Gebruikers en gebruikersrollen worden aan groepen gekoppeld via het groepoverzicht
door te klikken op het pictogram of via de functie Gebruiker bewerken.

e U kunt ook een paneel koppelen aan een enkele groep.
e Er mogen meer dan een groep worden gekoppeld aan een gebruiker of een rol.
e Er mogen meer dan een gebruiker of rol worden gekoppeld aan een groep.

(A1) U heeft 1 onafgeh. proces. Default Super Admin | Afm. ()

tyco
PANEL. GROEP GEB. PROCESSEN SYST. -

EENH.GROEPLLIST
Zoek Q 1 eenh. groeplen) gesel.

| MNaam Taal Land Stad Regio Beschrijving Videoform. Online/Tot.

| Main Group English Audio Video Interleave S 0/12

Het scherm Groepen geeft een overzicht van groepen waarmee nieuwe groepen worden
aangemaakt en bestaande groepen worden verwijderd. Het Groepoverzicht bevat de volgende
informatie:

o Naam: Toont de naam van de groep.

e Taal: Toont de taal voor de berichten.

e Land: Toont het land waar het Paneel zich bevindt.

o Plaats: Toont de plaats waar het Paneel zich bevindt.

e Regio: Toont de regio waar het Paneel zich bevindt.

o Beschrijving: Geeft een beschrijving van de groep, indien opgegeven.

¢ Videoformaat: Toont het videoformaat dat per e-mail wordt verzonden naar het voor het
Paneel opgegeven contactadres. Video's kunnen afkomstig zijn van zowel GPRS als
breedband-gebaseerde systemen. De ondersteunde formaten zijn AVI, FLV, MP4 en 3GP.

e Gebruik het pictogram ¢~ ("Gebruikersrechten") om de toegang tot de groep te
bewerken van gebruikers en rollen.

e Online/Totaal: Toont het aantal panelen van de groep die op dat moment online zijn.
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4.1 Een groep toevoegen

Ga als volgt te werk om een groep toe te voegen.

1. Klik op de knop Groep toevoegen bovenaan het scherm Groepen.

(4) U heeft 1 anafgeh. proces.

tyco

PANEL. GROEP GEB.
< Groep

EENH.GROEP TOEV.
op deze pag. blijven na opsl.

Groepsnaam :

Groepsbeschrijving :

Land :
Regio/Provincie :
Stad :

Type video-form. : 3GPP-formaat (3gp)

\verbindingsnaam Kies Centr. Post

op deze pag. blijven na opsl.

2. Voer de volgende informatie in:

=~
Default Super Admin | Afm.  (7)

e AR

PROCESSEN SYST.

Negeer Wijz. RUHESEAEEED]

Berichttaal : [Engels

Functies : berichtenmodule
beveiligingsmodule
cameramodule

apparaatmodule

PLIPLZ KeepAlive (second.) : [5
Gprs KeepAlive (second.) : [120
Gprs KeepAlive in/uitschakelen [Ingesch

Interac tieve pret. bba [Uitgesch

Kies Rapporttype

(Rl Vijz. opslaan

e Groepsnaam: Voer een naam in voor de groep.

e Groepsbeschrijving: Hiermee voegt u een beschrijving toe van de groep.

¢ Land/Regio/Provincie/Stad: Hiermee kiest u waar de panelen zich bevinden.

o Videoformaattype: Hiermee kiest u het ondersteunde videoformaat.

e Berichttaal: Hiermee kiest u de taal voor de berichten die zullen worden verzonden
naar de eindgebruiker (via SMS, MMS of e-mail).

e Functies: Hiermee kiest u functies die beschikbaar zullen zijn voor de panelen van de

groep:

o Optioneel Meldingen doorsturen naar Privécontact: Hiermee laat u PowerManage
SMS, MMS en e-mailberichten verzenden naar de contactpersoon van het Paneel.

o Optionele Veiligheid: Hiermee kan de meldkamer met behulp van een PowerLink-
module detectoren en andere apparaten zien die zijn ingeleerd op dit paneel.

o Optionele Camera's: Hiermee worden video's en foto's van de
huissysteemcamera's naar de meldkamer verzonden.

o Optionele Huisautomatisering: Hiermee kan de meldkamer, met behulp van een
PowerLink-module maximaal tien huisapparaten beheren en controleren die zijn

aangesloten op dit paneel.
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6.

PowerLink KeepAlive-periode (sec): Hiermee bepaalt u in seconden de frequentie
waarmee het systeem controleert of de breedband/PowerLink-verbinding met het
Paneel actief is.

GPRS KeepAlive (seconden): Hiermee bepaalt u in seconden de frequentie waarmee
het systeem controleert of de GPRS-verbinding met het Paneel actief is.

GPRS KeepAlive in-/uitschakelen: Hiermee schakelt u de KeepAlive optie van de
GPRS in of uit. Kies de desbetreffende optie in de keuzelijst.

Interactieve Simulatie: Maakt interactief beheer mogelijk. Voor panelen die met de
PowerLink3 module zijn geinstalleerd en met gebruikersbeheer via de PowerManage
Interactieve app, kies Uitgeschakeld. Voor panelen die met de PowerLink2 module zijn
geinstalleerd en met gebruikersbeheer via de PowerLink pc applicatie, kies
Ingeschakeld.

Definieer de verbindingen van de panelen van de groep in de software van de meldkamer.
Deze groepsverbindingen worden weergegeven in een tabel op het scherm Groep:

Naam verbinding: Voer de naam van de verbinding zodat deze door de meldkamer
kan worden gebruikt voor rapportage.

Meldkamer: Voer de naam van de meldkamer in.
Rapportageprotocol: Kies het rapportageprotocol.

Type rapportage: Hiermee filtert u het soort informatie dat via deze verbinding met de
meldkamer wordt verzonden, zoals Alarm, Cameraproblemen, Alles etc.

Klik op de knop. Een nieuw type Meldkamer rapportage verschijnt in de groepstabel.

Als u een extra Paneel wilt toevoegen, klikt u op het keuzevakje Blijf op deze pagina na
het opslaan.

Klik op de knop Wijzigingen opslaan om de Paneelinformatie op te slaan.

4.2 Een groep verwijderen

Ga als volgt te werk om een groep te verwijderen.

1.

2. Kiik op de knop Verwijder Groep bovenaan de Groepen pagina.

Klik op de knop Groep toegang bovenaan het scherm Groepen.

*k%k
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5 Meldingen weergeven en afhandelen

Het scherm Meldingen geeft een overzicht van de meldingen die worden ontvangen van de
Panelen. Het Meldingenoverzicht wordt automatisch ververst wanneer de meldkamer een nieuw
alarm of een nieuw meldingmelding ontvangt (bijvoorbeeld Stroomuitval, Systeem inschakelen)

van het bewaakte paneel.

(1] You hene 323 unhandled events , 6 unhandied process Detauit Super Acmin | Logout 7}
tyco
PANELS GROUPS. EVENTS (323) PROCESSES SYSTEM e
EVENT LIST
Search Q 1 150336 > D
Show: EventlD  Type Pics  Device/User Panet ID Account  Time
7 33 Is nu offtine IPMP 100009 1234 211 13:29:40 Eoa
Severity
ameratrouble P 332 Is nu offiine IPHP 100005 1234 211 13:29:40 o
camerabeing...
ot 3 3% s nu offine IPMP 100008 1234 211 13:29:40 o
alarm 3 334 Is nu offiine IPNP 100007 1234 1211 13:29:40 E=o
More values
P 333 Is nu offtine IPHP 100008 1234 13:29:40 o
Handied
no 330 RF-blokkering Herstel Bedien. Pan. 100005 1234 211 13:27:01 o
yes
g4 Bedieningspan. Lage Batt. Bedien. Pan. 100005 1234 211 13:27:01 =0
DateTime 43 Communicaticfout Bedicn. Pan. 100005 1234 211 13:27:01 =
20131211 ...
2013-42-11 ... mas Bedieningspan. Batterij He Bedien. Pan. 100005 1234 13:27:01 =0
2013-12-11 ... =
o 4329 RF-blokkering Bedien. Pan. 100005 1234 13:27:01 0
More values A, 319 g, Probleem Bedien. Pan. 100005 1234 13:27:00 o
T E Sab. Badieningspan. Herste Bedien. Pan. 100005 1234 13:27:00 =o
s Paniek vanaf Bedien. Pan. Bedien. Pan. 100005 1234 13:27:00 o
A Syst. Inactief Bedien. Pan. 100005 1234 13:27:00 o
s Dwang Bedien. Pan. 100005 1234 13:27:00 oV
< >

1 -150f336 > | D>

Het Meldingoverzicht bevat de volgende informatie:

Melding-ID: Toont het nummer van het melding in het overzicht. De indicaties van het
symbool naast de melding-ID:

Pictogram

Beschrijving

Voorbeeld

Cameraproblemen, Camera

wordt bekeken

JL Alarm Paniekalarm, Omgevingalarm enz.
- Waarschuwing Telefoonlijnuitval, Lage batterij
e configuratiescherm.
Informatie Omgeving herstellen, Alarm annuleren enz.

Open/Gesloten

Ingeschakeld, Deelschakel, Uitgeschakeld,

Offline

Ging offline

Online

Kwam online

U W

X10 aan/uit
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Type: Toont het type waarschuwing, bijvoorbeeld "Lage batterij configuratiescherm".

Beeld: Wanneer de video beschikbaar is, verschijnt het pictogram Camera [ ® ]. Klik op het
pictogram om te zien of het een live of afgespeelde video is.

Apparaat/Gebruiker: Geeft het apparaat of de zone aan in het gebouw waar het melding
plaatsvond.

Paneel-ID: Toont de ID van het configuratiescherm

Account: Het accounthummer dat het Paneel gebruikt, om te rapporteren aan de
meldkamer.

Tijd: Toont de datum en het tijdstip waarop het melding bij de server binnenkwam, de tijd
geeft de servertijd weer. Meldingen worden gerangschikt op het tijdstip waarop zij voor het
laatst werden bijgewerkt (er kan extra informatie worden toegevoegd aan een melding,
zoals nieuw beeld, nadat het op de PowerManage binnenkwam).

Opmerking: Het selectievakje aan het eind van de rij bepaalt of het melding al dan niet werd
afgehandeld. "Afgehandeld" betekent dat het melding werd bekeken door een Beheerder of
Operator. Het pictogram Envelop geeft aan of er een e-mail/SMS/MMS-bericht werd verzonden.

Wanneer er een melding is afgehandeld, wordt de kolom Meldingen in het overzicht Panelen
bijgewerkt.

Opmerking: Nadat een melding is afgehandeld, kan het niet meer worden teruggezet.

5.1 Zoeken en bekijken van meldingen gegevens

Bij het bekijken van het scherm Meldingen kunt u tevens:

Klikken op de naam van de kolom om te sorteren op grond van het desbetreffende veld.

Het veld Zoeken gebruiken, als u wilt zoeken naar specifieke informatie of gebruik de
keuzelijsten om informatie weer te geven op grond van specifieke zoekopdrachten.

Klikken op Meer waarden om extra informatie weer te geven.
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5.2 Visuele verificatie van alarmmeldingen en meldingen

PowerManage gebruikt diverse alarmautomatiseringprogramma's om streaming video en
melding gedreven videobeelden aan de meldkamer te leveren.

Als het camera pictogram [ @ ] wordt weergegeven in de kolom Beeld verschijnt, is visuele
verificatie mogelijk voor de locatie waar het melding plaatsvond. Als er bijvoorbeeld een
alarmmelding binnenkomt bij de meldkamer, klikt de operator op het pictogram Camera, om de
videofeed van het bewaakte gebied weer te geven en bevestigt vervolgens of er op dat moment
een verstoring of criminele handeling plaatsvindt.

(c4h1) You have 100 unhandled events, 8 unhandled process Userz | Logaot (2
tyco
q PAMELS GROUPS EVENTS (109) PROCESSES SYSTEM - ers
UNIT 0A4DDA > EVENT 177089 > CAMERAS
= Ewents
B> Playback | WM Live view Event ID  Type Pios  Time Device/User Panel ID hccoun t
4L 17708¢ Event pending. o iz 1547 PP DA4DDE 005678
4L 177707 Event pending e E0-d 1421 PP 044004 005878
4L 17707 Event pending. ™ 203-10-14 1408 |RiRP 0A4DDA 005678

mv-‘;;-_-

#1 = 54T

¢ Kies Live beeld, om real-time video van de gekozen locatie (indien van toepassing) weer te
geven.

¢ Kies de PIR camera's om videobeelden op verzoek (VOD) weer te geven die werden
vastgelegd door op locatie (indien van toepassing) geinstalleerde PIR-camera's .

o Kies Afspelen om videosegmenten af te spelen die werden opgenomen vooér het huidige
tijdstip. Als u een afgespeeld videosegment wilt opslaan, klikt u met de rechtermuisknop op
Afbeelding opslaan als en geeft u een bestandsnaam en map op.

58 D-304352 PowerManage gebruikershandleiding



Werken met Processen

6 Werken met Processen

Sommige paneeltaken kunnen niet onmiddellijk worden uitgevoerd door PowerManage (er moet
bijvoorbeeld verbinding zijn met een paneel) en worden dan behandeld als een
achtergrondproces. Het scherm Processen geeft een overzicht van de achtergrondtaken die
door PowerManage werden uitgevoerd of nog in uitvoering zijn.

Er zijn meestal een gebruiker (de maker) en een paneel (waarop het proces wordt uitgevoerd
op) gekoppeld aan een proces.

Het scherm Processen is handig als u de status van een achtergrondtaak wilt controleren of
annuleren.

(t43) U heeft 1 onafgeh. proces. Default Super Admin | Afm. Q)

PANEL. GROEP GEB. PROCESSEN (1) SYST. A
— —

Stop

tycao

PROCES LUST
Zoek Q
toon: < Toonal Proces Status  Details Beschrijving  EenhD  Gebr. Gestart Duur

PMaStateGet  faled  Scaduto 200007 Default Super Ad 20131223 20:13:09 1 uren
Proces S

PMaxAnonymous

PLinkSoftwa...

Features

ChangelP

Meer waard.

Status -

succeeded
start
handled
failed

Afgehan. -

yes

Het Procesoverzicht bevat de volgende informatie:

Proces: Toont de naam van het proces.
Status: Toont de status van het proces:
o Geslaagd: Het proces was geslaagd.

o Starten: Het proces werd gestart en er werd een bevestiging ontvangen van het
Paneel.

o Afgehandeld: Deze status geeft aan dat het Paneel bezig is verbinding te maken.
o Mislukt: Het proces is mislukt.
Detailinformatie: Als het proces is mislukt, wordt er een beschrijving gegeven van de fout.

Paneel-ID: Toont de ID van het configuratiescherm U kunt op het Paneel-ID nummer om
detailinformatie over dat paneel weer te geven.

Gebruiker: Toont de naam van de gebruiker die het proces startte.
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e Gestart: Toont de datum en het tijdstip waarop het proces werd gestart.
e  Duur: Toont de duur van het proces (maximaal 1 uur).

o Selectievakje Afgehandeld: Met PowerManage kunnen processen die worden beoordeeld
door een persoon handmatig worden beheerd. Vink dit selectievakje aan als het proces
werd afgehandeld.

Gerelateerde informatie weergeven
Terwijl de informatie wordt weergegeven kunt u:
o Kilikken op de naam van de kolom om te sorteren op grond van het desbetreffende veld.

e Het veld Zoeken gebruiken, als u wilt zoeken naar specifieke informatie of gebruik de
keuzelijsten om informatie weer te geven op grond van specifieke zoekopdrachten.

¢ Klikken op Meer waarden om extra informatie weer te geven.

6.1 Een proces stoppen

U kunt eventueel een proces kiezen en het stoppen door te klikken op de knop Stop in de
rechterbovenhoek van het scherm Processen.

(t4)) u heeft 1 onafgeh. proces. Default Super Admin | Afm. D)

PANEL. GROEP GEB. PROCESSEN (1) L el e A

Stop

Ttyco

PROCES LLJST
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7 Administratieve taken verrichten

Met het scherm Systeem kunt u diverse administratieve taken verrichten, inclusief de volgende
acties:

e Gebruikers en gebruikersaccounts beheren, gebruikersrollen beheren en actielogbestanden
van gebruikers weergeven.

e Problemen oplossen, inclusief:
o Software-upgrades toevoegen, verwijderen en wijzigen.
o Basisconfiguraties beheren.
o Look-en-Feel pakketten beheren.

(&) U heeft 1 onafgeh. procas. o)

Default Super Admin | Afm.

quD
PANEL. GROEP GEB. PROCESSEN SYST.
Ei——] ——
SYST. MENU
GEBRUIKERSBEHEER PROBL. OPLOSSEN SERVERONDERHOUD
Gebr. Manage FW-pakket. Centr. posten
Gebruikersaccounts toev., verw. en wijz. SW-upgrades toev., verw. en wijzigen. Definieer centr. posten
= PowerMax

Gebr. Rol. + Powerlink 2 Waarden Extemne Inspectie
Gebruikersrollen toev, verw. en wijz. Config. van standaard config. waarden voor

Manage Basisconfiguraties externe inspectietasts.
Gebr.Actie Logb. Verwijder en wijzig PMax-

Bekijk logb. gebr. acties. basisconfiguraties.

7.1 Gebruikersbeheer
PowerManage gebruikt de volgende soorten gebruikers:

e Centrale beheerder (Super Admin): Dit is de hoofdgebruiker die het hoogste niveau van
rechten en mogelijkheden heeft en verantwoordelijk is voor het aanmaken en verwijderen
van normale beheerders. Deze gebruiker kan niet worden verwijderd.

o Beheerder (Administrator): Normale beheerders mogen alle taken verrichten, met
uitzondering van het verwijderen van beheerders. Beheerders kunnen operators en
gebruikersrollen aanmaken en toegangsrechten definiéren voor operators door hen te
koppelen aan rollen.

o Groepen: Groepen worden aangemaakt om verzamelingen van panelen eenvoudiger te
beheren. Elk paneel kan worden gekoppeld aan één enkele groep.
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¢ Rollen: Dit zijn toegangsrechten die worden verleend aan groepen.

e Operator: Operators hebben toegang tot specifieke paneelgroepen om acties weer te
geven en/of uit te voeren (bijvoorbeeld onderhoud, inschakelen/uitschakelen enz.) op grond
van de toegangsrechten.

o Eindgebruiker: Eindgebruikers zijn de gebruikers van het Paneel bij hen thuis, met behulp
van de mobiele-webtoegang (d.w.z. interactieve) voor toegang tot het Paneel. De
eindgebruiker kan het Paneel instellen en uitschakelen, de status weergeven van de
detectoren, alarmmeldingen en foto-/ videoverificaties ontvangen.

Met het menu Gebruikersbeheer kunt u gebruikers aanmaken of verwijderen, gebruikersrollen
definiéren en wijzigen en het actielogboek van een gebruiker weergeven.

Een nieuwe gebruiker definiéren.

1. Kilik op de link Gebruikers van het scherm Systeem om het Gebruikersoverzicht weer te

geven.
(A1) U heeft 1 onafgeh. proces. Default Super Admin | Afm. )
tyco
PANEL. GROEP GEB. PROCESSEN SYST. | —
e
Zoek Q
Toon:  Toon al Gebr.ID Naam Tel. Laatst. Aanm. Rol Creator rol
admin@visonic.com Default Super Admin  +9726775727 2013-12-26 12:27:16  Super Administrator 7
Gebr.ID v
translator@... translator@visonic.c translator 11111 2013-12-01 19:58:45 Administrator Default Super Admin 'y
admin@vison...
Rol -
Administrator
Super Admin...

Online -

online

offline
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2. Kilik op de knop Gebruiker toevoegen in de rechterbovenhoek van het
Gebruikersoverzicht. Het scherm Gebruiker verschijnt.

(1 43) U heeft 1 onafgeh. proces. Default Super Admin |  Afm. Q)

tyco
q PANEL. GROEP GEB. PROCESSEN SYST. | - 3
< Byst. < Gebr.
TOEV.GEBR.
op deze pag. blijven na opsl. Negeer Wijz. RULFSEEED]
Voll. Naam :
E-mailadres :

Tel. :
Land :

Behoort bij Rol : |Beheerder
Wachtw. :

Bev. Wachtwoord :

3. Voer de volgende informatie in:
o Volledige naam: Voer de volledige naam in van de gebruiker.

o E-mailadres: Voer het e-mailadres in van de gebruiker. Dit is het e-mailadres dat wordt
gebruikt bij het inloggen op het systeem.

o Telefoon: Voer een telefoonnummer in voor de gebruiker.
o Land: Kies een land voor de gebruiker.
o Heeft als rol: Kies een beheerder of een eerder aangemaakte rol.

o Wachtwoord: Geef een wachtwoord op voor de gebruiker. Dit is het wachtwoord dat de

gebruiker zal gebruiken om in te loggen op het systeem. Voer het wachtwoord opnieuw
in ter bevestiging.

4. Klik op Wijzigingen opslaan om de nieuwe gebruiker op te slaan.

Een gebruiker schorsen

U kunt in voorkomende gevallen de account van een gebruiker schorsen. Hiervoor kiest u een
gebruiker of meerdere gebruikers en klikt u op de knop Toggle Gebruiker schorsen. Om de
gebruiker vrij te geven, klikt u op opnieuw op de knop Toggle Gebruiker schorsen.

(41 U heeft 1 onafgeh. proces. Default Super Admin | Afm. 2

tyco
PANEL. GROEP GEB. PROCESSEN SYST. B -—,-‘-,
Zoek Q 1 gebr. geselect. Geen select.
Toon:  Toon al Gebr.ID Naam Tel. Laatst. Aanm. Rol Creator rol
| admin@vizonic.com Default Super Admin  +9726775727 2013-12-26 12:27:16  Super Administrator 7
Gebr.ID -
wanslator@... translator@visonic.c. translator LARRRRNI 2013-12-01 19:58:45  Administrator Default Super Admin 'y
admin@vison...
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Gebruikersrollen definiéren

Een rol definieert een type gebruiker. Een rol definieert onder meer de rechten waarover
gebruikers beschikken: Welke Panelen toegankelijk voor gebruikers aan wie die rol is
toegewezen en op welke PowerManage functies zij recht hebben.

Het scherm Roloverzicht geeft een overzicht van de rollen, geeft aan wie de rol aanmaakte en
het roltype, en laat u de rechten veranderen voor die rol.

(1) U heeft 1 onafgeh. proces.

Default Super Admin | Afm. Q)
iyca PANEL. GROEP GEB. PROCESSEN SYST. A
A ARe— —
ROLLENLUST
Zoek Q

Toon: + Toon al Naam Creator Tpe
wbbes franslator Operator Permissies
Naam -

Charle Charles translator Operator Permissies
Charl

aries Charle translator Operator Permissies
asbbee

Creator -

translator

Tpe =

Operator

Een rol definiéren:

1. In het Roloverzicht, klikt u op de knop Rol toevoegen in de rechterbovenhoek van het
scherm. Het scherm Rol toevoegen verschijnt.

(&) U heeft 1 anafgeh. proces. Default Super Admin | Afm. 0)

tyco
PANEL. GROEP GEB. PROCESSEN SYST.
st —

< Syst. < Rol

ROL TOEV.

op deze pag. blijven na opsl. Negeer Wijz. [RUEERT R I

Naam :
Bovenl.Rol : (Operator
Creator Gebr. : franslator

Eenh. Groep : Main Group

Geef een naam aan de rol.
Kies een roltype in de keuzelijst.

Kies in Eenheidgroepen voor welke paneelgroepen de rol zal gelden.

o bk~ 0D

Klik op Wijzigingen opslaan om de rol op te slaan. De nieuwe rol wordt toegevoegd aan
het Roloverzicht.

In het Roloverzicht zoekt u naar de rol die u wilt toevoegen en klikt u op Rechten.

Kies "Toestaan" of "Weigeren" om de acties te bepalen waarop deze rol recht heeft voor
Panelen, Groepen, Meldingen en Processen.
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tyco

< Syst. < Rol

(&) U heeft 1 onafgeh. proces.

PANEL.

MACHTIGINGEN VOOR ROL "CHARLES"

72 Panel.
s Cat. Panel.
i Pan. bew.
s Pan. toev.
. Pan. verw.

 Details Panel.

W2 PowerMax-Configuratie Beh.

W3 PowerMax Diagnose

i PowerMax-log Stand.

ai PowerMax-log Legacy.

i Web GUI-paneel ja/nee

7] Pmax-status Beh.
i Foute Eenh,
s Opgesch. Eenh.

i Externe inspecties.

a Insp. Result. op Afstand

w Locatie
s Zones aanpassen

i Mark. voor Serv.

GROEP GEB.

Toon:

Permissie

toest. @

toest.
toest.

toest.

toest. @

toest. @)

toest.

toest. @

toest. @

toest,
toest.
toest.
toest.
toest.

toest.

@ ale () gewijz.

Defaut super admin | am. (2}

8. Klik op Wijzigingen opslaan om de rechten op te slaan.

Het actielogboek weergeven van een gebruiker

Met het Actielogboek gebruiker kan er een actieoverzicht per gebruiker worden weergegeven,
naast het tijdstip en een beschrijving van de actie.

e Om het Actielogboek van een gebruiker weer te geven, kiest u Actielogboek gebruiker op

het scherm Systeem.

tyco

(&) U heeft 1 onafgeh. proces.

PANEL. GROEP GEB. PROCESSEN
GEBR.ACTIE LOGE.
Zoek Q
Toon: o Toonal Tijd Gebr. Actie Beschrijving
11226 12:27:16  Default Super Admin  Login Aanm. Gebr.
Gebr. Actie |~
Adé Role 20114225 17:48:51  Default Super Admin  Logout User  Afm. Gebr.
::j g;::f 20134275 17:48:33  Default Super Admin  Login Aanm. Gebr.
Add User 20131225 17:10:55  Default Super Admin  Login Aanm. Gebr.
Meer waard.
3 :59:34  Default Super Admin  Logout User  Afm. Gebr.
Gebr. Naam | v
ranclator Default Super Admin  Login Aanm. Gebr,
Default Super ...
elauttsuper Default Super Admin  Logout User  Afm. Gebr.
Tijd - Default Super Admin  Login Aanm. Gebr,
;g:;ﬁg; Default Super Admin  Logout User Afm. Gebr.
20131016 ... Default Super Admin  Login Aanm. Gebr.
2013-0912 ...
Meer waard. 20131225 12:11:59  Default Super Admin  Login Aanm. Gebr,
20134225 11:53:50  Default Super Admin  Login Aanm. Gebr,
20131225 01:03:34  Default Super Admin  Login Aanm. Gebr,
1224 145648  Default Super Admin  Login Aanm. Gebr,

20:13:09

Default Super Admin

Start Process

Processo PMaxStateGet inizalizato

Details

Gefore.

Gefore.

Gefore.

Geforc.

Geforc.

Gefore.
Gefore.
Gefore.
Geforc.
Gefore.

unt id =

Default Super Admin | Afm.

SYST. Jp— - ren A

S15vn 126 3 | %

Aanm. =: Nee

Aanm. == Nee

Aanm. =» Nee

Aanm. => Nee

Aanm. =» Nee

Aanm. =: Nee
Aanm. => Ja G
Aanm. == Nee
Aanm. => Nee
Aanm. =» Nee

> 8 unt_serial

1 15w 126 3| 3
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7.2 Een verbinding toevoegen voor meldingrapportage aan een
meldkamer

U kunt een verbinding toevoegen aan het alarmcentrum van een meldkamer waarmee
PowerManage meldingen kan rapporteren. Dit gebeurt op het scherm Systeem of via de
managementconsole (zie Centrale Meldkamer rapportage).

Een meldkamer toevoegen aan het systeem:
1. Op het scherm klikt u op Centrale Meldkamers in de kolom systeemonderhoud.

2. Kiik op de knop Centrale Meldkamer toevoegen.

(t4) U heeft 1 onafgeh. proces. Default Super Admin | Afm.

PANEL. GROEP GEB. PROCESSEN SYST.
R ———
< Syst. < Centr.Posten

tyco

CENTR. POST TOEV.

op deze pag. blijven na opsl. (I Wijz. opslaan
Naam :
Tpe: (Surgard

Hartslag : 25

Herhaaltijd : |10

Aantal herh. : 4

Verbind. Type : [Serie
Ser. Poort : /dev/ttyS1

op deze pae. blijven na opsl. Negeer Wiz, w

In het tekstvak Naam voert u een naam in voor de meldkamer.

In het tekstvak Type kiest u het geschikte protocol athankelijk van de meldkamersoftware.

Type: Protocol:

Kies Surgard als u gebruik maakt van de MasterMind | MLR 2 Contact-ID
oplossing of van een andere automatiseringssoftware

voor meldkamers met het MLR2 protocol. MLR 2 SIAL2

Opmerking: Ondersteuning voor beelden voor visuele MLR2SIAL3

verificatie zijn alleen beschikbaar met de één-

klikmethode.

Kies FEP voor integratie met de Manitou software FEP XML/CID

van BOLD. FEP XML/SIA
FEP XML/SYS
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Type: Protocol:

Kies Vis-NAP voor elke VIS NAP/Visonic

meldkamersoftwareleverancier die het protocol

Visonic's ondersteunt (bijv. ESI, IBS). VIS NAP/CID
VIS NAP/SIA

5. Definieer de volgende instellingen:

e Hartslag: Bepaalt de snelheid, in seconden, waarmee het systeem de status van de
verbinding zal controleren.

o Tijd voor nieuwe poging: Bepaalt de snelheid waarmee een nieuwe poging zal
worden gedaan.

e Pogingteller: Bepaalt het aantal toegestane pogingen, als de Hartslag mislukt.

o Type verbinding: Kies het type verbinding, bijv. TCP of serieel.
Afhankelijk van het type verbinding geeft u een IP-adres (ook hostnaam, domein) op en
de poort (TCP) of het type verbinding (serieel).

6. Klik op de knop Wijzigingen opslaan.

Op het volgend scherm kan het keuzevakje Uitgesteld worden gekozen-voor meldkamers waar
meldingen via APl moet worden goedgekeurd.

Zoek Q
Toon: V Toon al Postnaam Tpe Hostadres TCPpoort TTY-app Uitgest.

Central Station Surgard Jdev/ttyS0
Maam Post -

Central Station

Ga als volgt te werk om een groep panelen te koppelen aan de meldkamer:
1. Klik op het scherm Groepen op de naam van de desbetreffende paneelgroep.
2. In het overzicht Meldkamers kiest u de naam van de meldkamer.

3. In het overzicht Rapportageprotocol kiest u het desbetreffende rapportageprotocol (zie de
tabel in de bovenstaande procedure Meldkamer toevoegen).
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4. Kies in het overzicht Type rapportage het type rapportage.

(t&3) U heeft 1 onafgeh. proces. Default Super Admin | Afm. "}
tyco
Y PANEL. GROEP GEB. PROCESSEN SYST. -'r 3
< Groep
EENH.GROEP BEW.
op deze pag. blijven na opsl. Negeer Wijz. [RUIFALEEEL]
Groepsnaam : Main Group Berichttaal : Engels

Groepsbeschrijving = Functies : || berichtenmodule

/| beveiligingsmodule
+| cameramodule
rd

apparaatmodule

PL/PL2 KeepAlive (second.) : 50

Land : Gprs KeepAlive (second.) : 7200
Regio/Provincie = Gprs KeepAlive in/uitschakelen |ngesch
Stad = Interactieve pret. bba Uitgesch

Type video-form. : Audio Video Interleave (avi)

Verbindingsnaam Kies Centr. Post
op deze pag. blijven na opsl. Negeer Wijz. [RUFREEL]

5. Klik op de knop Wijzigingen opslaan.

Opmerking: U kunt ook meldkamers toevoegen aan het systeem in de PowerManage
managementconsole (zie Centrale Meldkamer rapportage).

7.3 Problemen oplossen

Met het menu Problemen oplossen kunt u PowerManage softwareversies en upgrades
beheren, basisconfiguraties en programmaskins (Look and Feel) beheren.

Basisconfiguraties beheren

De optie Basisconfiguraties beheren van het menu Problemen oplossen toont een lijst met
configuraties. U kunt op de knop Configuraties verwijderen klikken om een configuratie te
verwijderen.

Voor meer informatie over het werken met configuraties, zie Werken met configuraties.
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7.4 Serveronderhoud

Met dit keuzevakje kunt u de volgende acties verrichten:

o Meldkamers definiéren (zie Centrale Meldkamer rapportage)
e Serverconfiguratie definiéren

e Systeemdiensten weergeven, starten en/of stoppen

e Systeemstatistieken weergeven

o Systeemmeldingenlogbestanden weergeven

Opmerking: Overleggen met de technische support van Visonic voordat u deze bewerkingen
uitvoert!
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Beschrijving van de pictogrammen
8 Beschrijving van de pictogrammen

Dit hoofdstuk geeft een overzicht van de verschillende symbolen die worden gebruikt in de
PowerManage interface.

Cameraproblemen, Camera

" wordt bekeken

! arm aniekalarm, Omgevingalarm enz.

[ Al Paniekal 0] ingal
& Waarschuwing Telefoonlijnuitval, Lage batterij configuratiescherm.

| H Informatie Omgeving herstellen, Alarm annuleren enz.

ﬂ Open/Gesloten Ingeschakeld, Deelschakel, Uitgeschakeld,

;- Offline Ging offline

a:' Online Kwam online

X10 aan/uit

PowerLink-module offline

PowerLink-module online

GPRS-module offline

GPRS-module online

GPRS Aan, KA Uit

E E e E =

GPRS Aan, KA Uit

G

|ﬁ| Ingeschakeld

Deelschakel

@ Uitgeschakeld

0 Aantal verzonden berichten Elk verzonden bericht, inclusief e-mail/SMS/MMS

naar eindgebruiker

Video op verzoek (VOD), Live
beeld

q
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9 PowerManage beheerconsole
9.1 Inleiding

Met de PowerManage beheerconsole kunt u een globaal (d.w.z. niet gerelateerd aan een
specifiek alarmsysteem) beleid opzetten voor verschillende PowerManage functies.

De PowerManage beheerconsole wordt meestal alleen gebruikt door de IT-beheerder of door
de persoon die de eigenlijke serverapparatuur beheert, netwerken instelt en globale
configuraties definieert.

9.2 Aan de slag
Inloggen

U hebt toegang tot de beheerconsole met het toetsenbord en het scherm van de PowerManage
server.

Lokale toegang

De console kan ook lokaal worden bediend door een toetsenbord (USB of PS/2) en een monitor
(VGA) rechtstreeks aan te sluiten op de server.

Toegang op afstand

De beheerconsole kan worden bediend via SSH.

Visonic raadt het gebruik aan van "PuTTY" - een gratis SSH-clientapplicatie voor Microsoft
Windows die kan worden gedownload op het internet.

Werken met de PowerManage managementconsole

Indien u de PowerManage managementconsole gebruikt, kiest u een menu-item (rechts) of een
parameter (links) met de muis:

1. Gebruik de omhoog en omlaag pijltoetsen om de menu's omhoog of omlaag te scrollen.

e Druk op <Enter> om een menu (rechts) of relevante parameters (links) te kiezen. Door
op <Enter> te drukken kan er ook een optie worden gekozen of geactiveerd, er
verschijnt dan een X naast de parameter.

e Druk op <Tab> om van de menustructuur naar het parameterpaneel te gaan of
omgekeerd.

e Druk op <Spatie> om een veld te bewerken.

e Druk op de pijl naar links om een boomtak te sluiten of naar een hoger menuniveau
terug te keren.

e Druk op <F12> om de console te verlaten.
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9.3 Instelling voor het verzenden van e-mail

De volgende instelling is vereist voor het activeren van e-mail gerelateerde functies in de
PowerManage server, zoals het verzenden van e-mailberichten:

e Er moet een hostnaam worden ingesteld met DNS-gegevens van type A en PTR, zodat de
PowerManage server kan worden gebruikt voor het verzenden van e-mail. Deze naam zal
verschijnen in het e-mailverkeer als e-mailadres van de afzender,

e |P-adres van de DNS-server. U kunt deze informatie opvragen bij uw Internetprovider.

o Een e-mailverkeer record (MX-record) instellen. Dit wordt meestal gedaan door uw domein-
registrar.

e Controleer of communicatie via poort 25 het internet kan bereiken. Dit wordt geconfigureerd
in de netwerkapparatuur (bijv. Firewall, gateway) waarop de PowerManage is aangesloten
(dus niet op de PowerManage beheerconsole).

Instellingen definiéren van de externe e-mailserver

Configureer PowerManage in de E-mailinstellingen, om e-mails te verzenden via een externe
SMTP-server.

Opmerking: De interne server werkt standaard en hoeft niet te worden geconfigureerd. Als u
uw eigen externe mailserver wilt gebruiken, moet u deze configureren zoals hieronder wordt
beschreven.

1. In het Hoofdmenu kiest u de optie Systeemconfiguratie>Netwerkinstellingen.

2. Kies E-mailinstellingen.
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Kies de optie Gebruik externe mailserver.

Definieer de SMTP relay authenticatie. Geef de SMTP-inloggegevens (gebruikersnaam
server), SMTP-wachtwoord en vervolgens de SMTP-server hostnaam op.

In het tekstvak DNS-naam instellen voert u de DNS-server in van PowerManage.
Kies en druk op Toepassen.

Opmerking: De interne e-mailserver werkt standaard en hoeft niet te worden
geconfigureerd. De beschreven instellingen zijn alleen nodig als er een externe e-
mailserver wordt gebruikt.

Opties voor Berichten instellen

In het menu Berichtinstellingen kunt u PowerManage configureren voor het verzenden van
berichten per e-mail, e-mail met videobijlage en van SMS en/of MMS-berichten naar de
eindgebruiker.

De PowerManage server maakt gebruik van een SMS-berichtenagent met de naam "Celtius”.
Daarnaast kan de server ook als interface worden gebruikt voor berichtenagenten die SMS-
berichten kunnen verzenden.
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1. In het Hoofdmenu kiest u de optie Applicatieconfiguratie>Netwerkinstellingen.

2. Er kan dan worden gekozen uit de volgende opties:

o E-mail activeren: Bepaalt of er e-mailberichten worden verstuurd naar de
eindgebruiker.

o Videobijlage activeren: Bepaalt of er videobijlagen kunnen worden verzonden met de
e-mailberichten.

o SMS activeren: Definieert een berichtenagent om SMS-berichten te verzenden. Voer
login en wachtwoord in om deze dienst te gebruiken.

o MMS activeren: Definieert een berichtenagent om MMS-berichten met videobijlage van
maximale grootte te sturen. Voer login en wachtwoord in om deze dienst te gebruiken.

3. Wijzig de instellingen eventueel en kies Wijzigingen toepassen om de wijzigingen op te
slaan en de diensten opnieuw op te starten.
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Serverwaarschuwingen per e-mail naar een beheerder sturen

PowerManage heeft de mogelijkheid om de beheerder te informeren over specifieke meldingen,
bijvoorbeeld dat de diensten opnieuw worden opgestart of dat er veel hulpmiddelen actief zijn.
Indien u de functie e-mailwaarschuwingen aan de systeembeheerder wilt instellen, moet u het
e-mailadres opgeven waarnaar de notificaties worden verzonden.

1. In het Hoofdmenu kiest u Onderhoud> Beheerder waarschuwen per e-mail.

Lomin notification email

2. Geef de e-mailadressen die als afzender fungeren voor de e-mailberichten en de adressen
waarnaar de e-mailwaarschuwingen moeten worden verzonden.

3. Kies Toepassen om de configuratie op te slaan.

9.4 SMS- en MMS-berichten verzenden

MMS- en SMS-berichten worden door de PowerManage server verzonden met behulp van een
add-on modem die is aangesloten op een seriéle poort van de server.

Als u SMS-berichten te sturen, controleert u of deze service is geactiveerd bij de
berichtenagent. Geef vervolgens op welke seriéle poort (ttyS0, ttyMO, ttyM1, ttyM2, ttyM3) zal
worden gebruikt om de berichten (Systeemconfiguratie> seri€le poorten) te verzenden).

Opmerking: Moxa poorten correleren met de vier zwarte draden aan de achterzijde van de
server en zijn genummerd van P1 tot P4; waar: ttyMO is gekoppeld aan P1, ttyM1 aan P2 enz.

Het configureren van instellingen voor het activeren van de verzending van MMS-berichten lijkt
op de SMS-configuratie, met als extra een videobijlage met maximum grootte. Daarnaast
moeten ook de gegevens van de GSM-provider worden opgegeven. Bij het definiéren van de
MMS-modem moet ook de SMS-modem aangesloten en gedefinieerd zijn en voorzien zijn van
een operationele SIM-kaart.
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1. In het Hoofdmenu kiest u de optie Applicatieconfiguratie>Berichten voor
eindgebruiker>Berichtinstellingen>Celtius configuratie>Modemconfiguratie.

2. Kies de optie SMS-modem om een poortnaam op te geven voor SMS-berichten. Druk op
de toets <Enter> of <Spatie> om de opties te scrollen.

3. Kies de optie MMS-modem om een poortnaam op te geven voor MMS-berichten. Druk op
de toets <Enter> of <Spatie> om de opties te scrollen.

4. Kies Toepassen om de instellingen op te slaan.

Opmerking: De waarden op de foto's worden slechts getoond als voorbeelden. Elke MMS-
provider heeft zijn eigen instellingen.

5. Kies MMS-afzender in de menustructuur en voer het nummer in dat gebeld moet worden
wanneer een MMS verzonden wordt.

MM3 sender
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6. Geef de gegevens op van de GSM-provider die verantwoordelijk is voor de SIM-kaart van
de modem in het menu Providerconfiguratie (deze informatie vindt u meestal op de
website van de GSM-provider.)

Kies Toepassen om de instellingen op te slaan.

Ga naar Instellingen>Systeemconfiguratie>Seriéle poorten en kies de geschikte
snelheid voor SMS- en MMS-poorten.

9. Controleer of deze instellingen de werkelijke fysieke eigenschappen weergeven.

10. Kies Toepassen om de instellingen op te slaan.
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9.5 SMS-agenten definiéren

Voor het verzenden van SMS-berichten moet er een SMS-agent worden gedefinieerd. U kunt
ook Wake-up instellingen definiéren voor een GSM-modem.

Een SMS-agent toevoegen
Ga als volgt te werk om een nieuwe SMS-agent toe te voegen.
1. Kies Instellingen>Applicatieconfiguratie>SMS-agenten.

2. Onder SMS-agenten kiest u de optie Een nieuwe agent toevoegen.

Zdd a new broker

Kies het type agent: Modem of Text Anywhere.

Geef de naam op van de agent.

Kies de seriéle poort die u wilt gebruiken voor communicatie.
Onder Pogingen kiest u het maximum aantal toegestane pogingen.
Onder Blokkeertijd geeft u de blokkeertijd op in seconden.

Geef een beschrijving van de SMS-agent.

© ® N o 0 b~ e

Klik op Agent toevoegen.
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Een SMS-agent definiéren voor testdoeleinden
Met de optie Test kunt u de SMS-agentinstellingen definiéren en testen.

1. In het Hoofdmenu kiest u Instellingen>Applicatieconfiguratie>
SMS-agenten.

2. Kies de optie Test.

3. Definieer de volgende parameters:
o SMS-agent telefoonnummer afzender
o SMS-agent login-wachtwoord
o SMS-agent wachtwoord
o SMS-agent beschrijving.

4. Kies Agent toevoegen of Agent verwijderen.

De WakeUp-instellingen van de GSM-modem definiéren

1. In het Hoofdmenu kiest u Instellingen> Applicatieconfiguratie>
SMS-agenten.

Kies de optie GSM-modem Wake-up.

Kies met behulp van de pijlen omhoog/omlaag de seriéle poorten, het aantal pogingen en
de blokkeertijd.

U kunt in dit menu ook:
o Een beschrijving geven voor de SMS-agent
o [Een nieuwe agent toevoegen

o [Een agent verwijderen.
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G5M modem wake-up

9.6 "Altijd-Aan” communicatie instellen

De PowerManage server kan beschikken over een voortdurend geopend (Altijd-Aan status)
communicatiekanaal met bedieningspanelen zoals PowerMaster en PowerMax. Dit maakt het
gemakkelijker om configuraties te wijzigen, het Paneel in- en uit te schakelen of logbestanden
weer te geven. Wanneer deze functie is geselecteerd, wordt de GPRS-communicatie
onafgebroken verbruikt.

Deze functie is alleen nodig op GPRS-gebaseerde bedieningspanelen, omdat breedband-
gebaseerde bedieningspanelen de server vaker pollen.

1. In het Hoofdmenu kiest u de optie Applicatieconfiguratie>Andere
instellingen>Blokkeertijd sessie

2. Kies de optie Oneindige blokkeertijd die vervolgens wordt aangeduid met X. Wanneer
deze optie actief is, is de instelling Blokkeertijd sessie (seconden) uitgeschakeld.

ieasion timeout
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9.7 Waarschuwingen sturen wanneer de Paneelcommunicatie
uitvallt.

PowerManage kan e-mail/SMS-berichten verzenden als het paneel geen "Keep-Alive"
rapporten meer naar PowerManage stuurt. Als deze optie actief is, geldt hij voor alle GPRS- en
breedband-gebaseerde systemen die zijn aangesloten op de server; de instructies voor elk type
systeem opvolgen hieronder. Het e-mailadres van de contactpersoon waarnaar de e-
mailwaarschuwingen worden verzonden, wordt vermeld in de Algemene Paneelinformatie van
de PowerManage webinterface.

Voor het instellen van het versturen van de Paneel-is-online/offline
waarschuwingsberichten voor GPRS-systemen:

1. In het Hoofdmenu kiest u Instellingen> Applicatieconfiguratie> GSM/GPRS-Panelen.

1 panels

2. Kies de optie E-mail naar offline paneel sturen, die vervolgens wordt aangeduid met X,
zodat er een e-mailbericht wordt verzonden zodra het paneel online/offline gaat.

3. Kies de optie SMS naar offline paneel sturen, die vervolgens wordt aangeduid met X,
zodat er een SMS-bericht wordt verzonden zodra het paneel online/offline gaat.

4. De modemparameters naar behoefte instellen.
5. Kies Toepassen om de instellingen op te slaan.

Voor het instellen van het verzenden van waarschuwingsberichten "Paneel is
online/offline” voor IP-systemen:

1. Kiest u in het Hoofdmenu Applicatieconfiguratie> Breedband-Panelen.

2. Kies de optie E-mail naar offline paneel sturen, die vervolgens wordt aangeduid met X,
zodat er een e-mailbericht wordt verzonden zodra het paneel online /offline gaat.

3. Kies de optie SMS naar offline paneel sturen, die vervolgens wordt aangeduid met X,
zodat er een SMS-bericht wordt verzonden zodra het paneel online/offline gaat.

4. Kies Toepassen om de instellingen op te slaan.
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9.8 Lokale Redundantie instellen

Met de functie Lokale Redundantie kunt u gegevens synchroniseren tussen twee servers, om
ervoor te zorgen dat in geval een van de servers uitvalt, de andere automatisch begint te
werken en alle diensten transparant overneemt.

Redundantie wordt geconfigureerd tussen twee servers met dezelfde hardwareconfiguratie. Het
redundantiemechanisme maakt gebruik van byte-niveau synchronisatie tussen de primaire en
secundaire server. Dit wordt bereikt door gebruik van DRBD en Pacemaker cluster stack om te
waarborgen dat het systeem operationeel blijft zodra een plaatselijk onderdeel disfunctioneert.

Waarschuwing! Redundantie moet worden ingesteld bij de eerste installatie van de server. De
hardware van de server moet redundantie ondersteunen (zie hieronder). Na het instellen van
redundantie, kan het niet ongedaan worden gemaakt zonder de server opnieuw te installeren.

Hot standby
Visonic IPMP #1 Visonic IPMP #2
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De volgende vereisten gelden voor het instellen van redundantie:

o Twee servers met een onderlinge fysieke verbinding

o Twee netwerkverbindingen op elke server

De netwerkverbindingen zijn als volgt:

o NIC 1 = eth0/2/3 = om verbinding te maken met het internet (Panelen)

¢ NIC 2 = eth1 = Verbindingen van de ene server naar de andere

e *NIC 3 = eth2 = ongebruikt

o *NIC 4 = eth3 = ongebruikt

* Geldt uitsluitend voor HP G8 server modellen

Voor elke server definieert u eerst een IP-adres voor eth1 en vervolgens voor ethQ.

Waarschuwing: Definieer geen andere instellingen, voordat de redundantie is ingesteld.
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Redundantie activeren:

1. In het Hoofdmenu kiest u de optie Instellingen> Systeemconfiguratie >Redundantie-
instellingen.

Redundancy ON

Kies de optie Redundantie activeren die vervolgens wordt aangeduid met X.

Definieer een virtueel IP-adres en een peer |IP-adres voor redundantie (om de
communicatie te versnellen).

4. Kies Toepassen om de instellingen op te slaan.
5. Start de netwerkdiensten opnieuw.
Opmerking: Hierdoor zal de huidige sessie worden verbroken.

Opmerking: Om de huidige Redundantiestand te bekijken, gaat u naar Instellingen>
Systeemconfiguratie> Redundantie-instellingen> Volgen.
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Er is geen melding in het logbestand over een redundantiemelding.

Met behulp van het menu Volgen kunt u de status zien van de primaire en secundaire servers.

9.9 Geografische Redundantie Instellen

Geografische Redundantie verhoogt de betrouwbaarheid van het Power Manage Ill systeem
nog meer door een extern systeem dat functioneert als een operationele back-up voor het
lokale systeem.

Geo-redundantie functie voldoet aan de volgende eisen:
o Werkt op sites met een stand alone systeem
o Werkt op sites met een lokaal redundantie systeem
e Zowel Primaire als Secondaire sites opereren de hele tijd als ontvangers
e Master / Slave modus worden handmatig gedefinieerd door de systeembeheerder
e Synchronisatie wordt een keer per nacht uitgevoerd om 04:00 uur lokale tijd
e Synchronisatie wordt automatisch uitgevoerd
e Zowel de databank als het bestandssysteem worden gesynchroniseerd (*).

(*) Bestandssysteem wordt gesynchroniseerd met gebruik van een rsync tool met add-on
interne logica, om tijd en verkeer benodigd voor synchronisatie te verminderen.(voor meer
informatie, zie: http://rsync.samba.org)
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Configuratieproces:
1. Configureer de Secondaire server
o Schakel de geo-redundantie service in

o Kies de Slave rol,

o Voer het IP-adres van de primaire server in

2. Configureer de Primaire server
o Schakel de geo-redundantie service in
o Selecteer de Master rol,
o Voer het IP-adres van de Secundaire server in

o Voer het SSH-wachtwoord van de Secondaire server in
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3. Voer de initiéle synchronisatie uit, druk op ‘Toepassen’

De verbinding tussen de twee sites maakt gebruik van de IP zichtbaar in de
panelen. Het is niet nodig om een speciaal IP-adres toe te voegen.

Synchronisatie vindt een keer per dag plaats. Dit betekent dat in geval van een
failover, de verloren gegevens maximaal die gegevens zijn die in de laatste 24 uur
waren toegevoegd,
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o Geo-master en slave rollen worden door de systeembeheerder handmatig
gedefinieerd.

o De Slave site heeft een korte downtime tijdens het synchronisatieproces.

e Voor een correcte installatie moeten alle 4 nodes online zijn tijdens de eerste geo-
redundantie instelling.

9.10 Logbestanden weergeven
De volgende soorten logbestanden kunnen worden weergegeven voor foutopsporing:
e Live beeld: Hiermee bekijkt u ongefilterde meldinglogbestanden terwijl ze binnenkomen.

o Dienstlogbestanden: Hiermee geeft u logbestanden weer voor een specifieke
dienst/module.

e Apparaatlogbestanden: Hiermee geeft u logbestanden weer per apparaat.

¢ Syslog-niveau: Hiermee geeft u logbestanden weer per type melding.

Live beeld Logbestand
¢ Om live-meldinglogbestanden weer te geven, kiest u Instellingen>Logger>Live Log.

e Als u de weergave van het live-logbestand wilt stoppen, drukt u op <Ctrl>+<C>.
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Applicatieprofielen

Op het scherm Applicatieprofielen kunt u bepalen welk soort berichten er worden opgenomen
in de verschillende logbestanden.

1. Als u logbestanden wilt bekijken voor een specifieke dienst of module, kiest u Instellingen>
Logger>Applicatieprofielen.

LZpplicaticn prefiles

2.  Om het soort berichten te kiezen die worden opgenomen in de verschillende logbestanden,
browst u dit scherm met de pijltjestoetsen.

o Om een berichttype te activeren voor een specifiek logbestand, drukt u op <Spatie>
wanneer de cursor zich in het desbetreffende vak bevindt.

o Om een berichttype weer te geven in alle dienstlogbestanden, gaat u naar de
bovenkant van de desbetreffende kolom en drukt u op <Spatie>.

o Om een dienstlogbestand alle soorten berichten te laten weergeven, gaat u naar het
begin van de desbetreffende rij en drukt u op <Spatie>.
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Er kan worden gekozen uit de volgende dienstlogbestanden:

o

o

o

(0]

o

pic_sender: Beeldverzender voor MMS en e-mail.

pir_film: Beeld ontvangen van PIR-camera's.

sia_server: GPRS-communicatie.

evt_sender: Meldingen doorsturen naar de meldkamer (CMS).
msg_sender: Tekstverzender voor SMS en e-mail.

ipmp_xmlrpc: Grafische webinterface

pnet_update: Powerlink Keep-Alive-berichten.

pnet_server: Algemene PowerLink-communicatie.

repo_sync: Synchronisatie van PowerManage met de Repository server.

pnet_notify: PowerLink-meldingen.

3. Selecteer de module waarvan u logbestanden wilt weergeven en kies vervolgens
Toepassen.

Een dienst in bovenstaand overzicht kan worden gestart en gestopt met behulp van een
shell-commando voor het starten/ stoppen van de dienst.

De volgende items kunnen worden gesynchroniseerd met de Repository-server: XML, PO,
Paneelsoftware-upgrade.

Een keer per dag heeft PowerManage toegang tot de repository om de bestanden op te
halen (pull) die moeten worden bijgewerkt.

Apparaatlogbestanden

Om de logbestanden voor een specifiek apparaat te bekijken:

1. Kies Instellingen>Logger>Apparaatlogbestand.

2. Voerde ID in van het bedieningspaneel.

3. Kies Toepassen om de instellingen op te slaan.
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Het logregistratieniveau instellen

Bepalen welk type meldingen moeten worden geregistreerd door de PowerManage
server:

1. Kies Instellingen>Logger> Syslog-niveau.

Syslog level

4 [m

2. Kies het logniveau, bijv. alarm, fout of informatie. NB: er bestaan alleen niveaus voor
probleemoplossing, informatie en waarschuwingen.

3. Kies Toepassen om de instellingen op te slaan.

Opmerking: voor regelmatig gebruik wordt aanbevolen om de optie "Info" te kiezen om
berichtoverloop te voorkomen.
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9.11Back-up maken en herstellen

Met PowerManage kunt back-ups maken en (indien nodig) herstellen van het
configuratiebestand, van meldingen en van paneelinformatie met een externe FTP-server.

Een back-up maken van PowerManage gegevens:

1. In het Hoofdmenu kiest u Instellingen>Onderhoud>Back-up/Herstellen.

Backup/Restore

In het tekstvak Naam dumpbestand voert u een naam in voor het back-upbestand.

3. Definieer de FTP-locatie: IP-adres van de server, volledige pad (Directory) waar het back-
upbestand, de FTP-gebruikersnaam en het FTP-wachtwoord moeten worden opgeslagen.

Het commando List Dir toont de bestaande bestanden in deze map.
Kies de optie Back-up.

Bij het maken van de back-up zal de applicatie de gegevens comprimeren en naar de FTP-
site op afstand sturen.

Opmerking: De PowerManage diensten zullen worden onderbroken tijdens de back-upsessie en
automatisch worden hervat nadat de back-up is gemaakt.

PowerManage gegevens herstellen:
1. In het Hoofdmenu kiest u Instellingen>Onderhoud>Back-up/Herstellen.

2. Voer de naam van het back-upbestand en de FTP-informatie in om het bestand te
downloaden.

3. Kies de optie Herstellen.
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9.12Het PowerManage beleid voor Alarmsystemen definiéren

Met PowerManage bepaalt u hoe alarmsystemen die zijn aangesloten op de PowerManage
server zullen worden behandeld/verwerkt. Er is een verschillend beleid voor GPRS-gebaseerde
systemen en breedband-gebaseerde systemen.

GPRS-gebaseerde alarmsystemen
Het GPRS/GSM-modebeleid bepalen:

1. In het Hoofdmenu kiest u Instellingen>Applicatieconfiguratie>GSM-panelen.

GERS,/E5M panels

2. Bepaal de relevante opties:

o Automatisch inleren: Hiermee wordt het paneel automatische geregistreerd,;
aangeduid door een X. Als deze optie niet actief is, moet de paneel-ID handmatig
worden ingevoerd, om met de server samen te werken.

o Keep-Alive functie activeren: Bepaalt of het paneel een "levend" bericht naar de
server stuurt in GPRS-protocol, wat wordt aangeduid door een X.

Opmerking: Het paneel instellen om te "luisteren” naar berichten afkomstig van de server:
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e Op het Paneel logt u in op de installatiemode, kiest u Communicatie, Up-
/downloaden, GPRS omhoog/omlaag en bewerkt u de volgende parameters:

Paneel SIM Tel (hier bewerkt u het SIM-kaartnummer van het paneel.)
1° nummerweergave (hier bewerkt u de server van het SIM-kaartnummer.)

Opmerking: Als de Keep-Alive optie niet actief is, zal de server, in geval het paneel
losgekoppeld wordt, dit niet merken en zal het paneel niet langer toegankelijk zijn voor de
server!

o Keep-alive periode (minuten): De frequentie, in minuten, waarmee Keep-alive
berichten worden verzonden door het paneel.

o Gemiste keep-alive berichten: Het maximum toelaatbare aantal gemiste Keep-alive
berichten van het paneel, aangeduid door een X, voordat de server het
bedieningspaneel offline verklaart.

o E-mailbericht naar offline paneel: Hiermee laat u een e-mail verzenden naar de
eindgebruiker met de boodschap dat het paneel offline gaat; aangeduid door een X.
(Zie Waarschuwingen sturen wanneer de Paneelcommunicatie uitvalt.)

o SMS naar offline paneel: Hiermee laat u een SMS-bericht sturen naar de

eindgebruiker als het paneel offline gaat, wat vervolgens wordt aangeduid door een X.

(Zie Waarschuwingen sturen wanneer de Paneelcommunicatie uitvalt.)

o Modem: Modempad waarlangs SMS-berichten worden verstuurd. Wordt ook gebruikt
voor het verzenden van een wake-up bericht.

3. Kies Toepassen om de instellingen op te slaan.

Breedband alarmsystemen
Het breedband-gebaseerd beleid definiéren:

1. Kies in het Hoofdmenu Instellingen>Applicatieconfiguratie >Breedband-Panelen.

Breocadband panels
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2. Bepaal de relevante opties:

o Automatisch inleren: Hiermee wordt het paneel automatisch geregistreerd, wat
vervolgens wordt aangeduid door een X. Als deze optie niet actief is, moet de paneel-
ID handmatig worden ingevoerd, om met de server samen te werken.

o Keep-Alive periode (seconden): De frequentie, in seconden, waarmee Keep-Alive
berichten worden verzonden.

o Gemiste Keep-Alive berichten: Het maximum toelaatbare aantal gemiste Keep-Alive
berichten, aangeduid door een X, voordat de server het bedieningspaneel offline
verklaart.

o E-mailbericht naar offline paneel: Hiermee laat u een e-mail-bericht sturen naar de
eindgebruiker als het paneel offline gaat, wat vervolgens wordt aangeduid door een X.
(Zie Waarschuwingen sturen wanneer de Paneelcommunicatie uitvalt.)

o SMS naar offline paneel: Hiermee laat u een SMS-bericht sturen naar de
eindgebruiker als het paneel offline gaat, wat vervolgens wordt aangeduid door een X.
(Zie Waarschuwingen sturen wanneer de Paneelcommunicatie uitvalt.)

3. Kies Toepassen om de instellingen op te slaan.

9.13 Meldkamer rapportage

PowerManage kan worden aangesloten op meerdere alarmcentrales, die elk hun eigen systeem
voor meldingafhandeling hebben. Voor het definiéren van een meldkamer (CS) moet er een
daadwerkelijk communicatiekanaal worden aangewezen tussen de externe stations
(PowerManage) en de meldkamer (MAS). Elk fysiek kanaal moet worden gedefinieerd in
PowerManage.

Het communicatiekanaal van de meldkamer definiéren:

1. In het Hoofdmenu kiest u Instellingen>Toepassingen instellen>
Meldkamerinstellingen>Een nieuwe meldkamer toevoegen om een nieuwe meldkamer
te definiéren.
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2.
3.

Zdd & new CS

In het tekstvak Naam meldkamer voert u de naam van de meldkamer in.

In het tekstvak Type kiest u het geschikte protocol athankelijk van de meldkamersoftware:

Type: Protocol:
Kies Surgard als u gebruik maakt van de MLR 2 Contact-ID
MasterMind oplossing of van een andere
automatiseringssoftware voor meldkamers met MLR 2 SIAL2
het MLR2 protocol. MLR 2 SIA L3
Opmerking: ondersteuning van beeld voor
visuele verificatie is alleen beschikbaar met de
één-klikmethode. Zie hoofdstuk 9.12 waar dit
wordt beschreven.
Kies FEP voor integratie met de Manitou FEP XML/CID
software van BOLD of een andere passende FEP XML/SIA
oplossing.
FEP XML/SYS
Kies Vis-NAP voor elke VIS NAP/Visonic
meldkamersoftwareleverancier die het Visonic
protocol ondersteunt (bijv. ESI). VIS NAP/CID
VIS NAP/SIA
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4. Definieer de volgende instellingen:

o

Uitgesteld: Dit is een extra meldkameroptie waarmee alleen door de opdrachtgever
goedgekeurde meldingen worden verzonden.

In dit geval ontvangt de klant een melding en besluit om deze melding al dan niet naar
de meldkamer te sturen. Indien de klant besluit om het melding door te sturen, moet het
melding worden goedgekeurd.

Hartslag ingeschakeld: Indien ingeschakeld (aangeduid door een X), zal het systeem
de status van de verbinding controleren op grond van de opgegeven Hartslagsnelheid.

Tijd voor nieuwe poging: Bepaalt de snelheid waarmee het systeem pogingen doet
om het melding te sturen.

Pogingteller: Definieert het maximaal aantal pogingen dat is toegestaan, indien het
melding niet werd afgehandeld door de meldkamer.

Type verbinding: Kies het type verbinding, bijv. TCP of serieel.
Afhankelijk van het type verbinding geeft u een IP-adres (ook hostnaam, domein) op en
de poort (TCP) of het type verbinding (serieel).

5. Kies Toepassen om de instellingen op te slaan. De nieuwe meldkamer verschijnt nu als
een meldkamer in de tak Meldkamerinstellingen van het linker paneel.

6. In het Hoofdmenu kiest u Instellingen>
Applicatieconfiguratie>Meldkamerinstellingen>Nieuwe meldkamertak.

7. Druk op <Enter>, kies Nieuwe link toevoegen en druk opnieuw op <Enter>.

Zdd a new link
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8. Op het scherm Nieuwe koppeling toevoegen definieert u de volgende instellingen:

o Naam van de koppeling: Het menu Meldkamer is de systeemconfiguratie van de
meldkamer en koppelt de meldingregels inclusief het protocol (CID, SIA enz.) en de
filter voor de meldingen (alarmen, waarschuwingen, herstelfunctie) die naar de
meldkamer moeten worden gezonden. Een koppeling maakt gebruik van de

meldkamerconfiguratie.

o Protocol: Bepaalt welke interne protocollen er worden gebruikt (bijvoorbeeld MLR-2
kan vele verschillende interne protocollen bevatten).

o Profiel: Bepaalt voor welke meldingen visuele verificatie is toegestaan. (Alles,

waarschuwing, alarm, herstel, beveiliging in- of uitgeschakeld, camera wordt bekeken,

cameraproblemen, thuisapparaat aan of uit, huisapparaatproblemen, online, offline,

bericht).
9. Kies Toepassen om de instellingen op te slaan.

9.14 Repository-instellingen configureren

De Repository is een centrale locatie voor veelgebruikte bestanden die gedownload kunnen
worden door de verschillende PowerManage apparaten, bijvoorbeeld: Licentie, XML
bestanden voor standaardinstellingen van specifieke panelen, PO bestanden voor
vertalingen, Paneelsoftware-upgrade. Een keer per dag heeft PowerManage toegang tot de
repository en downloadt de bestanden die moeten worden bijgewerkt, volgens het op de
server gedefinieerde profiel.

Repository-architectuur

{ PowerManage WW } e

Paneeluitvoeringen (XML) = # -
——
Talen (PO) F - 7 o~

Licentie -
Plink software

Paneelsoftware (RSU) Repository
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Verbindingsinstellingen definiéren voor de repository:

1. Kies in het Hoofdmenu Instellingen>Applicatieconfiguratie> Repository-configuratie.

Repositery configuration

2. Onder Server geeft u het IP-adres op van de repository.
3. Geef de gebruikersnaam en het wachtwoord op waarmee men toegang heeft tot de server.

4. Kies Toepassen om de instellingen op te slaan.
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9.15 Licentie

Met ingang van de PowerManage 3.1 wordt de licentie aangeboden via de cloud-server AKA
repository.

Het aantal maximaal toegestane panelen op de server kan bekeken worden in het Over menu
in de “Beperkingen” sectie. In dit geval is de server beperkt tot maximaal 12345 panelen die
kunnen worden geregistreerd.

9.16 Externe API (VDCP) instellingen definiéren

Met deze optie kan PowerManage de factuurapplicaties van Telco (derde) integreren via een
Noord-gebonden API (namelijk VDCP).

Externe API-parameters definiéren:
1. In het Hoofdmenu kiest u Instellingen> Applicatieconfiguratie>Externe API.

External LPT
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2. Definieer de TCP-poort die wordt gebruikt voor communicatie met de externe API.
3. Geef voor de Login een gebruikersnaam en een wachtwoord op.

4. Kies Toepassen om de instellingen op te slaan.

9.17 De display taal van de PowerManage Applicatie definiéren

In dit menu kiest u de display taal van de PowerManage applicatie.

9.18 Applicatie Configuratie - Auto-Registratie Masker

Met Auto-Registratie Masker is het mogelijk om slechts een gedefinieerde en beperkte set aan
panelen op de PowerManage server te registeren.

De set omvat alleen panelen met een paneel ID dat overeenstemt met de reguliere expressie in
het masker.

Voorbeelden van reguliere expressies:

A$ symbolen komen overeen met de begin/eind positie in de string. Bijvoorbeeld:

AA - alleen panelen IDs die beginnen met A (A3232C, A22300 etc.) worden geregistreerd.
A$ - alleen Panelen IDs die eindigen met A (32676A, DD323A, enz.) worden geregistreerd.

. (punt) komt overeen met elk willekeurig karakter. Bijvoorbeeld:
a.c komt overeen met "abc", etc., maar [a.c] komt alleen overeen met "a", ".", of "c", de exacte
symbolen.

[xyz]* komt overeen met ", "x", "y", "Z", "zx", "zyx", "xyzzy", etc.

¥ (punt sterretje) komt overeen met elk symbool.

[A...] is de NIET expressie (inclusief allen behalve...). Een paneel met een gespecificeerd
karakter wordt NIET geregistreerd. Een koppelteken geeft een karakterset aan, lopend van de
eerste tot de laatste. Bijvoorbeeld: [* 7-9] maakt registratie van panelen mogelijk met
uitzondering van panelen waarvan het ID 7, 8,0f 9 bevat.
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Autoenroll mask

9.19 Diagnostiek

Paneel Activiteit: gebruik een specifiek panel ID om meer informatie over de paneel status en
meldingen te krijgen..

E-mail Activiteit: gebruik een specifiek e-mailadres om na te gaan welke e-mails naar dit adres
zZijn verzonden.
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9.20De Visuele alarmverificatie instellen

PowerManage ondersteunt de volgende systemen voor visuele alarmverificatie:

Manitou van BOLD: PowerManage ondersteunt het protocol dat wordt gebruikt door
Manitou van BOLD. Het protocol wordt tijdens het installeren gekozen en geconfigureerd in
de dialoogvenstermenu's van PowerManage. Door deze integratie kunnen alarmopvolgers
beelden (clips) bekijken die betrekking hebben op meldingen die zijn opgenomen in de
Manitou applicatie.

Eén-klik: Elke automatiseringssoftware die gebruik maakt van weblinks (hyperlinks) voor
meldinginformatie kan worden gebruikt met PowerManage.

In dit geval wordt het MLR2 protocol gebruikt om de meldinginformatie door te sturen
zonder visuele informatie. Wanneer een melding wordt afgehandeld door de centrale, klikt
de operator één keer op een weblink om de beelden (clips) van de beschermde locatie te
bekijken (link naar melding-interface-gebruiker waarmee de laatste 5 minuten van slechts
de laatste 15 meldingen kunnen worden bekeken of waarmee video on verzoek (VOD) kan
worden gestart voor het desbetreffende paneel en gebruiker). De operators kunnen de
meest recente meldingen bekijken op hun scherm of aangrenzende schermen, samen met
de aan het verzoek gerelateerde beelden.
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UNIT CACART » EVENT 66 » CAMERAS

Event 10 Type Pice Time

709 13:3 Control Panel  CACARY 001234

o
o
o
e
o
o
e
o
o
e
-
o

¥ 13:3 Control Panel CACAST 001234

Om de één-klik optie van PowerManage te configureren, kiest u MLR2 en voegt u een
nieuwe gebruiker toe met de rol "Melding interface-gebruiker" op het scherm Systeem van
de PowerManage webpagina (zie 7.1.3).

Deze methode maakt gebruik van een simpele link naar elke account van de
automatiseringssoftware, in het volgende formaat (zorg ervoor dat deze URL zonder spaties
op één enkele regel wordt geschreven of gekopieerd/geplakt; de haakjes fungeren als
tijdelijke aanduidingen voor gebruiker-specifieke informatie en mogen niet worden getypt):

http://[powermanage-IP-
address]j/lexternl/login/in/el/[user]/p/[password]?page=/event/video/account/[account
number]

Waar:
o [powermanage IP address] het adres van de PowerManage server is.

o [user] en [password] worden gebruikt voor het activeren van de login van de melding-
gebruiker voor PowerManage met "melding-gebruiker” rol in PowerManage.

o [account number] geeft het accountnummer weer dat is geregistreerd voor de account
in het PowerManage meldinglogbestand. Niet duidelijk, a.u.b. aangeven om welke
account het gaat

De Eén-klik methode wordt veel gebruikt door verschillende centrales, waaronder die welke

gebruik maken van Mastermind .

¢ Mastermind met Eén-klik methode: De hyperlink wordt meestal toegevoegd in
Mastermind als onderdeel van de definitie van de locatie en de klantinformatie of van
een Algemene zendinstructie (zie het voorbeeld van een Algemene zender in de
onderstaande figuur).
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%) MASterMind Monitoring - Version 62801 (2) e T e |
Function Command Report Help
Pri_Time Ewvent OP__Site Name cs# S\VISONIC IPMP TI
0 11:29ALARM JHA UNKNOWN ACCOUNT UNKNOWN IF SIGNALS REC|
TAKE OUT SERVI
24 HRS
w Site - site x|
‘i Site G I Dispatch - VISONIC IPMP TEST
v sighenzal Dispate gendop Xl . SMS (BOLD data)
ion 5 SMS Technical Support
ion TBA To be Advised
Mon Tue Wed Thu Fri Sat Lig 1 sms
|1 2 N R S El S B
e el e e e Onh 5764 Test Servco
From Time To Except e 5764l Test Serveo
Dispatch Prompt? Lo
Dispatch Instructions Permanent UA

<http:/i192.168.202 31/extern/loginfinie/mas@vis SN
onic.comipi1234567?

page=/eventivideo/account/149998> i

al

et# Street Name
£ = 7 Si Pis Alt ID Description
49998
Add Temporary Show Permanent
Next Temporary Edit Instructions
No o | Affliations || Email/Fax ]
STe Wotes || TIITO || GEMETar o || SIte Upuons [[Agency/Permits || Mail Addresses || Systems || Contractors |

[Non Listed kih auotina passcardipassword onlv mav access information
| Site | Contact I General I Zones. | [ proceouwre | scneaues | Dispatch |

In het bovenstaande voorbeeld van een Algemene zendinstructie, wordt de link naar de
account van de gevolgde gebruiker ingevoerd in het tekstvak Zendinstructies, met de
volgende syntaxis (vergeet niet om "<" en "> toe te voegen"; ook moet de tekst tussen
haakjes worden vervangen door de desbetreffende gebruiker-specifieke informatie - de
haakjes zijn tijdelijke aanduidingen en mogen niet worden getypt) :

<http://[powermanage-IP-

addressj/extern/login/in/e/[user]/p/[password]?page=/event/video/account/[account

number]>

Waar:

o [powermanage IP address] het adres van de PowerManage server is.

o [user] en [password] worden gebruikt voor het inloggen van de gebruiker die een
"melding-gebruiker" rol in PowerManage heeft.

o [account number] geeft het accountnummer weer dat is geregistreerd voor de account
in het PowerManage meldinglogbestand.

Wij verwijzen u naar het voorbeeld in de figuur hierboven.
o Videoprotocol ("Vis-NAP') van Visonic: Het specifieke protocol van Visionic waarmee
meldkamerleveranciers PowerManage kunnen integreren.
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A. Eindgebruiker licentieovereenkomst

BELANGRIJK - LEES DEZE EINDGEBRUIKER LICENTIEOVEREENKOMST ("EULA") ZORGVULDIG, VOORDAT U
DE VERPAKKING VAN DE SCHIJF OPENT, DE SOFTWARE DOWNLOADT, INSTALLEERT, KOPIEERT OF OP
ENIGE ANDERE WIJZE GEBRUIKT.

DEZE EULA IS EEN WETTELIJKE OVEREENKOMST TUSSEN U EN VISONIC LTD. ("TYCO") EN REGELT UW
GEBRUIK VAN DE SOFTWARE, WAAROP DEZE EULA VAN TOEPASSING IS, WELKE SOFTWARE
COMPUTERSOFTWARE EN EVENTUEEL MEDIA, GEDRUKTE MATERIALEN, EN "ONLINE" OF ELEKTRONISCHE
DOCUMENTATIE BEVAT (SAMEN DE "SOFTWARE" GENAAMD). DOOR DE VERZEGELING VAN DEZE
VERPAKKING TE VERBREKEN, DE SOFTWARE TE DOWNLOADEN OF INSTALLEREN, TE KOPIEREN OF OP
ANDERE WIJZE TE GEBRUIKEN, GAAT U AKKOORD MET DE VOORWAARDEN VAN DEZE EULA. ALS U NIET
AKKOORD GAAT MET ALLE VOORWAARDEN VAN DEZE EULA, MAG U DE SOFTWARE NIET OPENEN,
DOWNLOADEN, INSTALLEREN, KOPIEREN OF OP ANDERE WIJZE GEBRUIKEN.

1. REIKWIJDTE VAN DE LICENTIE. De Software kan computercode, programmabestanden en eventueel
bijpehorende media, hardware of softwaresleutels, gedrukte materialen en elektronische documentatie bevatten. De
software kan ook aan u worden overgedragen vooraf geinstalleerd op een opslagapparaat (het medium) als onderdeel
van een computersysteem of andere hardware of apparatuur ("Systeem”). De Software staat onder bescherming
auteursrechtwetten en internationale auteursrechtverdragen en van andere intellectuele eigendomsrechten en
verdragen. Alle aanspraken en intellectuele eigendomsrechten op de Software (inclusief maar niet alleen beperkt tot de
afbeeldingen, de foto's en de tekst die is opgenomen in de Software), de meegeleverde gedrukte materialen en alle
kopieén van de Software, zijn het eigendom van Tyco en/of haar leveranciers. De Software wordt slechts in licentie
gegeven, niet verkocht. Alle rechten die niet uitdrukkelijk worden vermeld in deze EULA zijn voorbehouden door Tyco
en haar leveranciers.

2. LICENTIEVERLENING. Deze EULA geeft u de volgende rechten op niet-exclusieve basis:

a. Algemeen. Deze EULA geeft u toestemming om de Software te gebruiken waarvoor u deze EULA hebt
gekocht. Nadat u licenties hebt gekocht voor het aantal exemplaren van de Software die u nodig hebt, mag u de
Software en de meegeleverde materialen gebruiken, op voorwaarde dat u deze op hetzelfde moment niet meer
malen installeert en gebruikt dan het aantal exemplaren waarvoor de licentie werd verleend. De Software wordt
alleen in licentie gegeven voor gebruik met de specifieke door de Licentiegever geleverde systemen. Als de
Software wordt beschermd door een software- of hardwaresleutel of ander apparaat, mag de software worden
gebruikt op elke computer waarop die sleutel is geinstalleerd. Als de sleutel de Software aan een bepaald systeem
koppelt, mag de software alleen op dat systeem worden gebruikt.

b. Lokaal opgeslagen onderdelen. De Software kan een onderdeel van een softwarecode bevatten dat lokaal
kan worden opgeslagen en gebruikt op één of meer apparaten. Zodra u de vereiste licentierechten hebt betaald
voor deze apparaten (naar eigen goeddunken bepaald door Tyco), mag u een exemplaar van dit Softwareonderdeel
installeren en/of gebruiken op elk van de apparaten onder licentie van Tyco. U mag dit Softwareonderdeel dan
uitsluitend gebruiken, openen, weergeven, uitvoeren of op enige andere wijze interactief gebruiken ("gebruiken") op
het apparaat waarop het is geinstalleerd, volgens de procedure verklaard in de meegeleverde documentatie of, bij
gebrek daarvan, uitsluitend op de wijze beoogd door de aard van de software.

C. Op afstand opgeslagen onderdelen. De software kan ook een softwarecode onderdeel bevatten die om één
of meer apparaten op afstand te bedienen. U mag één exemplaar van dit Softwareonderdeel installeren en/of
gebruiken op een opslagapparaat op afstand in een intern netwerk met alle apparaten en mag dit onderdeel
uitsluitend gebruiken in combinatie met elk apparaat van het interne netwerk op de wijze die wordt uiteengezet in de
meegeleverde documentatie of, bij gebrek daarvan, uitsluitend op de wijze beoogd door de aard van de software;
echter op voorwaarde dat het vereiste aantal licenties voor elk van de apparaten is gekocht waarop dit onderdeel
wordt gebruikt.

d. Ingesloten Software/Firmware. De software kan ook een softwarecode onderdeel bevatten dat permanent
aanwezig is op een door Tyco geleverd apparaat voor de bediening van het desbetreffende apparaat. U mag dit
onderdeel van de Software uitsluitend gebruiken met betrekking tot het gebruik van dat apparaat, maar u mag dat
softwareonderdeel niet kopi€ren of anderszins overdragen naar een aan ander medium of apparaat overdragen
zonder de uitdrukkelijke voorafgaande schriftelijke toestemming van Tyco.

e. Back-up exemplaar. U kunt een back-up exemplaar van de Software maken (met uitzondering van de
ingesloten software) die uitsluitend is bedoeld voor archiveringsdoeleinden, en dat alleen mag worden gebruikt om
een onderdeel van de software te vervangen, waarvoor u een geldige licentie hebt. Tenzij uitdrukkelijk vermeld in
deze EULA, mag u geen andere kopieén maken van de Software, met inbegrip van de gedrukte materialen.

3. ANDERE RECHTEN EN BEPERKINGEN. Uw gebruik van de Software is onderworpen aan de volgende
aanvullende beperkingen. Het niet naleven van een van deze beperkingen zal leiden tot de automatische beéindiging
van deze EULA en tot de mogelijkheid voor Tyco om andere rechtsmiddelen aan te wenden.

a. Beperkingen op Reverse Engineering en Afgeleide Werken. U mag de Software niet reverse engineeren,
decompileren of demonteren, en elke poging daartoe beéindigt deze EULA onmiddellijk - tenzij en voor zover dit
uitdrukkelijk wordt toegestaan door de toepasselijke wetgeving, ondanks deze beperking. U mag geen deel van de
Software wijzigen of aanpassen, of afgeleide werken maken, zonder de schriftelijke toestemming van een agent van
Tyco (met uitzondering van de bepalingen van hoofdstuk 3 (f) van deze EULA met betrekking tot "open source"
software). U mag geen eigendomsmededelingen, merken of labels verwijderen uit de Software. U dient redelijke
maatregelen te nemen om het naleven van de bepalingen en voorwaarden van deze EULA te garanderen door uw
personeel en agenten.

b.  Auteursrechtmededelingen. U moet de auteursrechtenmededelingen handhaven op alle exemplaren van de
Software.
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c. Overdracht. U mag alleen de onder deze EULA verkregen rechten overdragen (i) als onderdeel van een
permanente verkoop of overdracht van alle apparaten waarop de in licentie gegeven Software van toepassing is; (ii)
als u de hele Software overdraagt (inclusief alle onderdelen, media, gedrukte materialen, eventuele upgrades en
deze EULA); (iii) als u geen exemplaren achterhoudt van enig gedeelte van de Software; (iv) indien de ontvanger
akkoord gaat met de voorwaarden van deze EULA; en (v) als de Software een upgrade is, moeten ook alle vorige
versies van de software worden overgedragen. U gaat ermee akkoord dat, indien niet aan al deze voorwaarden is
voldaan, de overdracht nietig is.

d. Beéindiging. Onverminderd de geldigheid van enige andere rechten, behoudt In een dergelijk geval dient u
alle kopieén van de Software en alle bijhorende onderdelen te vernietigen. Voor zover de Software is ingesloten in
hardware of firmware, zal u onmiddellijk toegang verlenen tot Tyco of zijn vertegenwoordiger om de
softwarefuncties of functionaliteit te verwijderen of blokkeren, naar goeddunken van Tyco.

e. Volgende EULA. Tyco kan EULA ook vervangen met een volgende EULA, op grond waarvan u recht hebt op
eventuele toekomstige onderdelen, versie, upgrade of andere wijziging van of toevoeging aan de Software. Ook
zullen, voor zover de voorwaarden van deze EULA in strijd zijn met eerdere EULA's of andere overeenkomsten
tussen u en Tyco met betrekking tot de Software, de voorwaarden van de onderhavige EULA prevaleren.

f. Integratie van "Open Source" en andere software van derden. Op delen van de Software kunnen bepaalde
licentieovereenkomsten van derden van toepassing zijn voor het gebruiken, kopiéren, wijzigen, herdistribueren en
garanderen van die gedeelten van de Software, inclusief die welke algemeen bekend staat als "open source"
software. Een exemplaar van elke toepasselijke licentie van derden vindt men in het bestand README.TXT of
andere bij de software meegeleverde documentatie. Dergelijke open source software en andere software van
derden vallen niet onder de garantie en vrijwaring die in deze EULA worden uiteengezet. Door gebruik te maken
van de software gaat u ook akkoord met de bindende voorwaarden van dergelijke licenties van derden. Indien dit
zo is bepaald in de toepasselijke derde partij licentie, hebt u het recht om de broncode te ontvangen van dergelijke
software, om deze te gebruiken en distribueren in alle programma'’s die u maakt, zolang u op uw beurt akkoord gaat
met de bindende voorwaarden van de toepasselijke derde partij licentie en zolang uw programma's worden
gedistribueerd onder de voorwaarden van die licentie. U kunt kosteloos een exemplaar van deze broncode krijgen
door contact op te nemen met uw Tyco vertegenwoordiger.

g. Handelsmerken. Deze EULA verleent u geen rechten met betrekking tot handelsmerken of dienstmerken van
Tyco, haar gelieerde ondernemingen of haar leveranciers.

h.  Verhuur. U mag geen sublicentie geven voor de Software, deze verhuren, leasen of uitlenen. U mag hem niet
ter beschikking stellen aan anderen of hem op een server of website posten of op andere wijze distribueren.

i Softwaresleutels. De hardware- /softwaresleutel is, waar van toepassing, uw bewijs van licentie waarvan u de
rechten kunt uitoefenen en dat u in bezit moet hebben. Verloren of gestolen sleutels zullen niet worden vervangen.

j. Demonstratie- en evaluatieversies. Een demonstratie-of evaluatieversie van de Software onder deze EULA;
op voorwaarde dat de daaraan verbonden licenties vervallen aan het einde van de demonstratie- of
evaluatieperiode.

k. Software registreren. De Software kan een voorafgaande registratie bij Tyco vereisen, voor het gebruik
ervan. Als u de software niet registreert, wordt deze EULA automatisch beéindigd en mag u de software niet
gebruiken.

I Overige beperkingen. Er kunnen overige beperkingen en voorwaarden gelden voor het gebruik van de
Software, zoals vermeld in de bij dergelijke Software meegeleverde documentatie, welke aanvullende beperkingen
en voorwaarden hierbij worden opgenomen in deze EULA en waarvan zij als een deel worden beschouwd.

m. Upgrades en Updates. Voor zover Tyco deze beschikbaar maakt, kunnen Software upgrades en updates
alleen worden gebruikt om de originele Software die u in licentie hebt gekregen geheel of gedeeltelijk te vervangen.
Software upgrades en updates zijn geen uitbreiding van het aantal exemplaren dat aan u in licentie is gegeven.
Indien de Software een upgrade is van een onderdeel van een pakket Softwareprogramma's dat u in licentie hebt
gekregen als een enkel product, mag de Software alleen worden gebruikt en overgedragen als onderdeel van dit
enkel productpakket en mogen de programma's niet worden gescheiden voor gebruik op meer dan één computer of
Systeem. Software upgrades en updates kunnen gratis worden gedownload van een door Tyco geautoriseerd
World Wide Web of FTP-site en mogen worden gebruikt om meerdere systemen te upgraden, op voorwaarde dat u
een licentie hebt voor het gebruik van de originele software op deze Systemen.

n. Tools en hulpprogramma's. Software die wordt gedistribueerd via een door Tyco geautoriseerd World Wide
Web of FTP-site (of vergelijkbare door Tyco geautoriseerde distributiemiddelen) als een tool of hulpprogramma mag
onbeperkt worden gekopieerd en geinstalleerd, mits de software niet wordt gedistribueerd of verkocht en de
software alleen wordt gebruikt voor het beoogde doel van de tool of van het hulpprogramma en in combinatie met
Tyco producten. Alle overige bepalingen en voorwaarden van deze EULA blijven van toepassing.

4. EXPORTBEPERKINGEN. U gaat ermee akkoord dat u geen deel van de Software of direct product ervan (het
voorgaande wordt gezamenlijk aangeduid onder de benaming "onderdelen") zult exporteren, verder exporteren of
overdragen aan IRAN, NOORD-KOREA, SYRIE, CUBA en SOEDAN, met inbegrip van alle entiteiten of personen in die
landen, hetzij direct of indirect ("Tyco's Standpunt”). U gaat er ook mee akkoord dat u geen beperkte onderdelen zult
exporteren, verder exporteren of overdragen aan landen die niet volledig voldoen aan alle toepasselijke overheidseisen,
met inbegrip van maar niet beperkt tot toepasselijke economische sancties en dwangmaatregelen opgelegd door een
Israélische overheidsinstantie, met inbegrip van, maar niet beperkt tot het Israélische ministerie van Defensie, op grond
van enig toepasselijk verdrag, toepasselijke exportcontrolemaatregelen opgelegd door lIsraél, het Amerikaanse
Ministerie van Financién en door de VS opgelegde export controlemaatregelen beheerd door het Amerikaanse
Ministerie van Handel en het Amerikaanse Ministerie van Buitenlandse Zaken of van andere Amerikaanse
overheidsdiensten, en maatregelen opgelegd door de Europese Unie of overheidsinstellingen van andere landen.
Schending van de toepasselijke wet- of regelgeving van de Verenigde Staten of van een andere overheid, of inbreuk op
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het Standpunt van Tyco, ongeacht dit in strijd is met de hierboven genoemde toepasselijke wet- of regelgeving, zal
leiden tot de automatische beéindiging van deze EULA.

5. BEPERKTE RECHTEN AMERIKAANSE REGERING. De Software is Commerciéle Computer Software die wordt
geleverd met "beperkte rechten” in het kader van de Federal Acquisition Regulations en de administratieve aanvullingen
daarop. leder gebruik, verveelvoudiging of openbaarmaking door de Amerikaanse regering valt onder de beperkingen
van subparagraaf (c)(1)(ii) van de clausule Rechten met betrekking tot technische data en computersoftware bij DFAR
255.227-7.013 et. seq. of 252.211-7015 of van subparagrafen (a) tot (d) van de Beperkte rechten van Commerci€le
Computer Software bij FAR 52.227-19, voor zover van toepassing, of van soortgelijke clausules in het NASA FAR
Supplement. De contractant/fabrikant is Visonic Ltd., 24 Habarzel St., Tel-Aviv, Israel 69710.

6. BEPERKTE GARANTIE.

a. Garantie. Tyco garandeert dat het opslagmedium waarop de software is opgenomen, de hardwaresleutel en
de meegeleverde documentatie vrij zullen zijn van defecten in materiaal en vakmanschap bij normaal gebruik en
wel gedurende een periode van negentig (90) dagen vanaf de datum van levering aan de eerste gebruiker. Tyco
garandeert verder dat de prestaties van de onder deze licentie op het opslagmedium geleverde Software voor
dezelfde periode aanzienlijk hetzelfde zullen zijn als beschreven in de bij het product meegeleverde
gebruikersdocumentatie, indien het product wordt gebruikt in combinatie met de gespecificeerde hardware.
BOVENSTAANDE GARANTIE VERVANGT EN TREEDT IN DE PLAATS VAN ALLE ANDERE GARANTIES OF
VOORWAARDEN, ONGEACHT DEZE EXPLICIET, IMPLICIET OF WETTELIJK ZIJN, INCLUSIEF MAAR NIET
BEPERKT TOT IMPLICIETE OF ANDERE GARANTIES VAN VERHANDELBAARHEID, GESCHIKTHEID VOOR
EEN BEPAALD DOEL, EIGENDOM, NIET-INBREUK OF NIET-VERDUISTERING VAN INTELLECTUEEL
EIGENDOM VAN EEN DERDE PARTIJ, DOUANERECHTEN, HANDELSRECHTEN, ONGESTOORD BEZIT,
NAUWKEURIGHEID VAN INFORMATIEVE INHOUD OF SYSTEEMINTEGRATIE. TYCO GARANDEERT NIET
DAT ENIG DEEL VAN DE SOFTWARE FOUTLOOS, VRIJ VAN VEILIGHEIDSDEFECTEN EN
ONONDERBROKEN ZAL WERKEN. TYCO KAN NIET AANSPRAKELIJK WORDEN GESTELD VOOR
PROBLEMEN DIE WORDEN VEROORZAAKT DOOR WIJZIGINGEN VAN DE FUNCTIONELE
EIGENSCHAPPEN VAN HET APPARAAT/DE APPARATEN, WAAROP DEZE SOFTWARE DRAAIT OF VOOR
PROBLEMEN MET DE INTERACTIE TUSSEN DEZE SOFTWARE EN NIET-TYCO SOFTWARE- OF
HARDWAREPRODUCTEN. TYCO ACCEPTEERT EN MACHTIGT GEEN ANDERE PERSOON OM IN HAAR
NAAM OP TE TREDEN, OM DEZE GARANTIE TE VERANDEREN, EN ACCEPTEERT GEEN ANDERE
GARANTIE OF AANSPRAKELIJKHEID MET BETREKKING TOT DEZE SOFTWARE. DE DOOR TYCO GEGEVEN
GARANTIE KAN ONGELDIG WORDEN VERKLAARD IN GEVAL VAN MISBRUIK OF VERKEERD GEBRUIK.
DEZE BEPERKTE GARANTIE GEEFT U SPECIFIEKE WETTELIJKE RECHTEN. U KUNT NOG ANDERE
RECHTEN HEBBEN MET BETREKKING TOT DWINGEND RECHT DAT KAN VERSCHILLEN PER STAAT EN
PER LAND.

b. Exclusief rechtsmiddel. De volledige aansprakelijkheid van Tyco en uw exclusieve rechtsmiddel onder de
garantie die in hoofdstuk © wordt uiteengezet, bestaat uit, naar goeddunken van Tyco: het (i) trachten de
softwarefouten te corrigeren met een graad van inspanning die Tyco meent passend te zijn voor het probleem, het
(ii) kosteloos vervangen van het opnamemedium, de software of de documentatie met gelijkwaardige functies zoals
van toepassing, of het (iii) vergoeden van een evenredig deel van de licentievergoeding die doorgaans wordt
betaald voor dergelijke Software (onder aftrek van afschrijvingen op grond van een levensverwachting van vijf jaar)
en het beéindigen van deze EULA, mits Tyco in elk voorkomend geval schriftelijk in kennis wordt gesteld van alle
garantieproblemen die zich tijdens de garantieperiode voordoen. Elke vervangend artikel wordt gegarandeerd voor
de rest van de oorspronkelijke garantieperiode. Er zijn geen rechtsmiddelen voor storing in de Software, indien deze
storing het gevolg is van een ongeluk, misbruik, wijziging of verkeerde toepassing met betrekking tot de Software of
de hardware waarop het wordt geladen. Voor garantieservice of hulp moet men zich wenden tot het oorspronkelijke
verkooppunt.

7. BEPERKING VAN AANSPRAKELIJKHEID & UITSLUITING VAN SCHADE.

a. BEPERKING VAN AANSPRAKELIJKHEID. IN GEEN GEVAL ZAL TYCO'S TOTALE AANSPRAKELIJKHEID
(INCLUSIEF, MAAR NIET BEPERKT TOT DE AANSPRAKELIJKHEID VOOR NALATIGHEID,
RISICOAANSPRAKELIJKHEID, CONTRACTBREUK, MISLEIDING EN CONTRACTCLAIMS OF ANDERE
VORMEN VAN BENADELING) ALS GEVOLG VAN OF IN VERBAND MET DEZE EULA OF VAN HET GEBRUIK
VAN DE SOFTWARE, HOGER UITVALLEN DAN HET BEDRAG DAT U BETAALDE AAN TYCO OF HAAR
LEVERANCIER VOOR DE SOFTWARE DIE AANLEIDING GEEFT TOT DEZE AANSPRAKELIJKHEID. OMDAT
EN VOOR ZOVER SOMMIGE RECHTSGEBIEDEN GEEN UITSLUITING OF BEPERKING VAN
AANSPRAKELIJKHEID TOESTAAN IS HET MOGELIJK DAT HET BOVENSTAANDE NIET VAN TOEPASSING IS
VOOR U.

b. UITSLUITING VAN ANDERE SCHADE. TYCO, HAAR LEVERANCIERS OF LICENTIEGEVERS KUNNEN IN
GEEN GEVAL AANSPRAKELIJK WORDEN GESTELD VOOR HET VOLGENDE: (I) VORDERINGEN VAN
DERDEN; (II) VERLIES OF SCHADE AAN SYSTEMEN, RECORDS OF GEGEVENS, OF AANSPRAKELIJKHEID
NAAR AANLEIDING VAN DE SCHENDING VAN DE PRIVACYRECHTEN VAN EEN INDIVIDU; OF (lll)
INDIRECTE, INCIDENTELE OF BIJZONDERE SCHADE, GEVOLGSCHADE, BESTRAFFENDE,
VERTROUWELIJKE OF DEKKINGSCHADE (INCLUSIEF MAAR NIET BEPERKT TOT WINSTDERVING,
BEDRIJFSONDERBREKING, DATAVERLIES OF VERLIES VAN BEDRIJFSINFORMATIE EN VAN SPAARGELD),
IN ELK GEVAL ZELFS ALS TYCO WERD GEINFORMEERD OVER DE MOGELIJKHEID VAN DERGELIJKE
SCHADE. U BENT VOLLEDIG VERANTWOORDELIJK EN AANSPRAKELIJK VOOR HET CONTROLEREN VAN
DE VEILIGHEID, DE NAUWKEURIGHEID EN DE GESCHIKTHEID VAN DE SOFTWARE-OUTPUT EN VOOR
HET VERTROUWEN DAAROP. BEPAALDE RECHTSGEBIEDEN AUTORISEREN GEEN UITSLUITING VAN
INCIDENTELE OF GEVOLGSCHADE, OF GEEN BEPERKING VAN DE DUUR VAN EEN IMPLICIETE
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GARANTIE, DUS IS HET MOGELIJK DAT SOMMIGE BEPERKINGEN HIERBOVEN ALLEEN VAN TOEPASSING
ZIJN VOOR ZOVER ZIJ ZIJN TOEGESTAAN DOOR DE DESBETREFFENDE WETTEN.

8. ALGEMEEN. Indien bepalingen van deze EULA onwettig of nietig worden bevonden of om enige reden
onuitvoerbaar zijn, dan zullen die bepalingen worden geschrapt in deze EULA zonder afbreuk te doen aan de geldigheid
en afdwingbaarheid van de overige bepalingen. U moet het bewijs van de betaalde licentievergoeding bewaren, omdat
hierop het modelnummer, het serienummer en de datum van betaling worden vermeld en omdat u dit bewijs van
betaling nodig hebt indien u om hulp of assistentie vraagt in het kader van de garantie die in deze EULA wordt
uiteengezet. Deze EULA valt onder de Israélische wetgeving, zonder rekening te houden met de keuze van een andere
rechtmacht of met een conflicterende wet- of regelgeving door de toepassing van de wetgeving van een andere
rechtsmacht dan Israél. Elk van de partijen onderwerpt zich aan de exclusieve bevoegdheid van de rechtbank van Tel
Aviv, Israél, voor het beslechten van alle geschillen die voortvloeien uit of verband houden met deze voorwaarden. De
partijen sluiten met name de toepassing uit van de bepalingen van het Verdrag van de Verenigde Naties inzake
contracten voor de internationale verkoop van goederen.

9. BIJZONDERE BEPALINGEN VOOR POWERMANAGE SOFTWARE. Als de Software bestaat uit het
PowerManage IP-/GPRS-gebaseerde Beveiligingsmanagementplatform van Tyco, dan zijn bovendien de volgende
aanvullende bepalingen van toepassing op uw gebruik van de Software:

a. U mag de PowerManage Software gebruiken om diensten te verlenen aan uw klanten, aan de klanten van uw
dealer en aan klanten die eindgebruikers zijn ("Klanten"), om op afstand toegang te hebben tot de functionaliteit van
de PowerManage Software van de eindgebruiker en deze, zoals geinstalleerd op uw hardware, uitsluitend te
gebruiken voor het op afstand configureren, beheren en bewaken van hun inbraaksystemen, mits u voldoet aan alle
toepasselijke privacywetten en andere wetten die gelden voor dergelijke diensten en voor de toegang tot Klanten.

b. Licentiebeperkingen. U zult geen toestemming geven aan een dealer, een klant of een andere persoon
waarover u redelijkerwijs controle hebt, voor het verhuren, leasen, verlenen van sublicenties, uitlenen, kopiéren,
wijzigen, aanpassen, samenvoegen, vertalen, reverse engineeren, decompileren, demonteren of het maken van
afgeleide werken op basis van de hele Software of een deel daarvan.

c. U kunt voorwaarden stellen voor de verplichtingen van uw dealers en voor de levering van diensten aan
klanten met behulp van de Software, op voorwaarde dat dergelijke overeenkomsten allemaal in overeenstemming
zijn met de voorwaarden van de onderhavige EULA. U bent als enige aansprakelijk voor uw dealers en klanten
onder de bepalingen en voorwaarden van dergelijke overeenkomsten. Tyco zal niet gebonden zijn door eventuele
eisen of vorderingen van derden, die voortvloeien uit, of verband houden met, het toekennen van garanties,
vrijwaringen of andere voorwaarden, die ruimer zijn dan die welke worden vermeld in deze EULA, en Tyco en haar
gelieerde ondernemingen zullen hiervoor door u schadeloos worden gesteld en hiervan door u worden gevrijwaard.

d. U zult de nodige verklaringen en/of afspraak/afspraken met de klant opnemen in uw startpakket, om hen
eraan te herinneren dat zij hun login en wachtwoord blijven beveiligen en zullen voldoen aan het toepasselijke
beveiligingsbeleid.

e. U zult een schriftelijke overeenkomst leveren aan al uw dealers en klanten en deze door uw dealers aan hun
klanten laten leveren, met betrekking tot de toegang en het gebruik van de Software en die ten minste de volgende
minimale voorwaarden bevat: (i) verbod op het distribueren en kopiéren van de Software, (ii) verbod op het
aanbrengen van wijzigingen en op het maken van afgeleide werken van de Software; (iii) verbod op het
decompileren, reverse engineering, demonteren en het anderszins terugbrengen van de Software tot een voor
mensen waarneembare vorm; (iv) bepaling die wijst op het feit dat de Software het eigendom is van uw
leveranciers; (v) beperking van de aansprakelijkheid van Tyco voor alle toepasselijke wettelijke garanties, in de
volledige mate toegestaan door de wet. (vi) beperking van de aansprakelijkheid voor Tyco met betrekking tot de
industrienorm tot de voor de dienst betaalde vergoedingen, met inbegrip van een verklaring van indirecte,
bijzondere, incidentele, bestraffende schade en van gevolgschade, in de volledige mate toegestaan door de wet; en
(vii) alle privacy-vermeldingen en overige vermeldingen voor eindgebruikers die door de toepasselijke wetgeving
worden opgelegd. U zult geen uitdrukkelijke of impliciete garantie bieden in naam van Tyco, en zult ervoor zorg
dragen dat uw dealers dit ook niet doen.

f. U bent als enige aansprakelijk voor:

i. alle diensten die u aanbiedt en die u levert aan uw dealers en klanten;

ii. al uw eigen inhoud, en die van uw dealers en Klanten, die wordt gepost, gedrukt, opgeslagen,
ontvangen, omgeleid of gecreéerd in het kader van het gebruik van de Software, met inbegrip van
zowel de inhoud als de nauwkeurigheid daarvan;

iii. het beheren van de levering van de door u aan uw klanten aangeboden dienst met behulp van de
Software; en

iv. het naleven van alle privacy-wetten en andere wetten die van toepassing zijn op uw gebruik van de
Software en uw dienstverlening.

g. U gaat ermee akkoord dat u alle toepasselijke wet- en regelgeving in acht zult nemen met betrekking tot de
bescherming en de privacy van de persoonlijke gegevens van de Klanten, en dat u passende
beveiligingsmaatregelen en technische en organisatorische maatregelen zult nemen, om hen te beschermen tegen
ongeoorloofde of onrechtmatige verwerking van persoonlijke gegevens en tegen onopzettelijk verlies en vernietiging
van en schade aan persoonlijke gegevens in het kader van uw gebruik van de Software. Met persoonlijke
gegevens wordt bedoeld elke informatie met betrekking tot een identificeerbaar individu (inclusief een
eindgebruiker), met inbegrip van informatie verkregen van een eindgebruiker zelf door het gebruik van de Software
in de vorm van foto's en video.

h. U gaat akkoord met het schadeloos stellen van Tyco en haar gelieerde ondernemingen voor alle vorderingen,
schade en kosten (inclusief redelijke advocaatkosten) naar aanleiding van uw eigen falen of dat van uw dealer, op
grond van dit hoofdstuk 9.
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